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La presente investigación elaboró un modelo común de almacenamiento de 
información digital basado en secuencias de ADN sintético, a partir de ocho (8) 
modelos existentes, tomados como muestra, para ello se identificaron treinta y uno 
(31) actividades comunes, que presentaron dichos modelos, y que permiten 
cumplir con las dos funcionalidades principales requeridas: la de almacenar 
información digital en secuencias de ADN y la de extraer la misma información 
digital de dichas secuencias de ADN. Acto seguido este modelo fue sometido a 
una evaluación de riesgos de seguridad, aplicando la metodología de la ISO/IEC 
27005:2018, dando como resultado la identificación de cuarenta y cinco (45) 
riesgos de seguridad de la información, las cuales recibieron tratamiento mediante 
la aplicación de ocho (8) controles de seguridad seleccionados de la ISO/IEC 
27002:2013. Al aplicar estos controles de seguridad en el modelo común se 
agregaron dieciséis (16) actividades de seguridad que permitió garantizar la 
confidencialidad, disponibilidad e integridad de la información digital, pasando de 
treinta y un (31) actividades a cuarenta y siete (47) actividades para el modelo 
seguro de almacenamiento de información digital en moléculas de ADN sintético. 
 
Palabras clave: almacenar data digital en ADN, seguridad información, 





The present investigation elaborated a common model of digital information 
storage based on synthetic DNA sequences, based on eight (8) existing models, 
taken as a sample, for which thirty-one (31) common activities were identified, 
which presented these models, and that allow to fulfill the two main required 
functionalities: that of storing digital information in DNA sequences and that of 
extracting the same digital information from said DNA sequences. Then this model 
was subjected to an evaluation of security risks, applying the methodology of ISO / 
IEC 27005: 2018, resulting in the identification of forty-five (45) information security 
risks, which were treated by the application of eight (8) selected security controls 
from ISO / IEC 27002: 2013. By applying these security controls in the common 
model, sixteen (16) security activities were added that allowed to guarantee the 
confidentiality, availability and integrity of digital information, going from thirty-one 
(31) activities to forty-seven (47) activities for the secure model of digital 
information storage in synthetic DNA molecules. 
 
Keywords: store digital data in DNA, information security, information 
technology and DNA.  
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1.1. Situación problemática 
 
Actualmente en el planeta  se produce 1 exabyte (1018 bytes) de 
información digital por día y pronto múltiples dispositivos que conforman la Internet 
de las Cosas generaran información digital en el orden de brontobytes, 1 
brontobyte = 1027 bytes (Dixita & Gupta, 2013) Se predijo que para el año 2015 la 
cantidad de información digital generada por la Agencia de Seguridad Nacional de 
USA sería tan extensa que necesitaría 1000 billones de terabytes de espacio en 
discos duros con un valor promedio de $ 1000 trillones de dólares (Budman, 2009) 
y se ha predicho que para el 2020 la producción de información mundial se 
incrementará en aproximadamente 40 zettabytes, 1 zettabyte = 1021 bytes (Gantz 
& Reinsel, 2012) Ante esta realidad los genes artificiales y la computación basada 
en moléculas de ácido desoxirribonucleico (ADN) son propuestos como medio de 
almacenamiento de información digital y cifrado de la misma, debido al tremendo 
orden de procesamiento en paralelo y la enorme capacidad de almacenar 
información digital (Saxena, Singh, & Lalwani, 2013) Por lo tanto, el uso de 
cadenas de ADN sintético o natural se convierte absolutamente indispensable 
como medio de almacenamiento de información digital debido a su bajo costo de 
mantenimiento, alta densidad de información, amigabilidad con el medio ambiente 
y durabilidad (Shah, Limbachiya, & Gupta, 2014) Todos estos avances 
demuestran que el uso de moléculas de ADN, tanto sintético como natural, es 
propuesto como base para métodos de computo de datos, almacenamiento de 
datos, cifrado de datos, formación de Chips-ADN y programación genética 
(Saxena, Singh, & Lalwani, 2013). 
Existen estudios, donde observando el análogo más cercano que puede 
poseer la presente investigación, la cual es el almacenamiento de muestras de 
ADN animal y vegetal (tanto las muestras como la información circundante a la 
misma) se demostró en un análisis que los laboratorios que almacenan esta 
información no poseen documentación definida de políticas o acuerdos 
concernientes a esta actividad; además se indicó que el almacenamiento de ADN 
humano debería ser protegido con los convenientes métodos y medidas 
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organizacionales para proteger la información personal (tanto del sujeto como de 
la muestra) contra la destrucción accidental o ilegal, acceso no autorizado, pérdida 
accidental, comunicación, alteración o cualquier otro proceder; tales medidas 
deben asegurar un apropiado nivel de seguridad asumiendo tanto el estado 
técnico del arte como la naturaleza sensible de la información médica (digital o no) 
junto con una evaluación de potenciales riesgos; también se recomendó que debe 
formarse una institución que dicte los estándares sobre seguridad en todos los 
niveles de los laboratorios que almacenan muestras de ADN, así como de la 
información personal de los contribuyentes de dichas muestras (Godard, 
Schmidtke, Cassiman, & Aymé, 2003) Por lo expuesto se ha recomendado realizar 
estudios en seguridad  para mejorar el uso de tecnologías en el tratamiento de 
información digital (Church, Gao, & Kosuri, 2012) y en especial formular un 
acumulado de controles de SI específicos aplicables a dispositivos de 
almacenamiento digital basados en secuencias de ADN sintético que permitan a 
esta tecnología alcanzar mayor robustez para afrontar los desafíos que presenta la 
―Era de la Biología” en la que nosotros ahora estamos (Yang, 2012) 
En las investigaciones revisadas hasta la actualidad no se hace evidente 
aún la identificación de un conjunto de controles de seguridad de la información 
(SI) específicos aplicables a estas nuevas tecnologías que cubran los dominios de 
la confidencialidad, disponibilidad e integridad de la información, así también se 
evidencia que existen distintos modelos que permiten el almacenamiento de 
información digital en moléculas de ADN sintético, pero no se evidencia la 
unificación en un solo modelo común que reúna niveles aceptables de eficiencia y 
eficacia al momento del almacenamiento de dicha información digital en las 
moléculas de ADN y sobre todo no se evidencia la aplicación de un marco de 
seguridad que garantice que los datos digitales, almacenados en dichas 
moléculas, presenten controles de seguridad respecto a la confidencialidad, 






1.2. Preguntas de investigación 
 
a) Pregunta general 
¿Cómo desarrollar un modelo seguro de almacenamiento 
digital basados en secuencias de ADN para garantizar la 
seguridad de la información aplicando los controles de la 
ISO/IEC 27002:2013? 
 
b) Preguntas específicas 
 ¿Cómo elaborar un modelo común para unificar los procesos 
de codificación y decodificación mediante la relación de las 
actividades similares presentes en los modelos, procesos y 
algoritmos existentes de almacenamiento digital basado en 
secuencias de ADN sintético? 
 ¿Cuáles son los controles de Seguridad informática 
pertenecientes a la ISO/IEC 27002:2013 para garantizar la 
seguridad de la información en el modelo común de 
almacenamiento de información digital basado en secuencias 
de ADN sintético mediante la evaluación de los riesgos según 
la ISO/IEC 27005:2018? 
 
1.3. Objetivos de la investigación 
 
a) Objetivo general 
Proponer un modelo seguro de almacenamiento digital 
basados en secuencias de ADN para garantizar la seguridad 
de la información aplicando los controles de la ISO/IEC 
27002:2013. 
 
b) Objetivos específicos 
 Elaborar un modelo común para unificar los procesos de 
codificación y decodificación mediante la relación de las 
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actividades similares presentes en los modelos, procesos y 
algoritmos existentes de almacenamiento digital basado en 
secuencias de ADN sintético. 
 Identificar  los controles de Seguridad informática 
pertenecientes a la ISO/IEC 27002:2013 para garantizar la 
seguridad de la información en el modelo común de 
almacenamiento de información digital basado en secuencias 
de ADN sintético mediante la evaluación de los riesgos según 
la ISO/IEC 27005:2018. 
 
1.4. Justificación  
La utilización de tecnologías basadas en ADN está ya en desarrollo, por lo 
que es necesario realizar investigaciones en seguridad que permitan mejorar a las 
mismas (Church, Gao, & Kosuri, 2012). 
Existen actualmente metodologías de evaluación de riesgos de SI que 
toman en consideración los contenedores donde es almacenada la información 
digital (Caralli, Stevens, Young, & Wilson, 2007). 
Diferentes estudios han demostrado que es posible aplicar controles de SI a 
las tecnologías basadas en ADN, específicamente en el control de SI referente al 
cifrado tanto pre-codificación de la información digital en secuencias de ADN 
(Vishwakarma & Amiri, 2012), así como en la post-codificación de la información 
digital en secuencias de ADN (Amin, Saeb, & El-Gindi, 2006). 
Ya se ha desarrollado un dispositivo automatizado de almacenamiento de 
datos en ADN que cubre todo el proceso desde la codificación de los datos, 
escritura de los oligonucleótidos, almacenamiento de los mismos, hasta la 
conversión y lectura de la data codificada, lo cual demuestra la factibilidad del uso 
del ADN como medio de almacenamiento de información digital (Takahashi, 
Nguyen, Strauss, & Ceze, 2019). 
Por lo tanto, siguiendo los avances en las tecnologías de almacenamiento 
de datos de ADN, el ADN que sirve como medio de almacenamiento de datos será 
una oportunidad de oro en esta era de ―big data‖ (Sun, He, Luo, & H Coy, 2019) 
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1.5. Viabilidad de la investigación 
a) Factibilidad de tiempo 
La presente investigación tomó un poco más de tres meses en su desarrollo 
con una desviación estándar aproximada de nueve días. Esta estimación temporal 
está dentro de lo esperado por las partes interesadas de esta investigación 
(tesistas y Universidad patrocinadora) ver detalle en el Anexo 02. 
 
b) Factibilidad económica 
El presupuesto estimado para esta investigación fue de S/.14027.77 y se 
desarrolló aproximadamente en 4 meses, para mayor detalle ver el Anexo 03. 
c) Pertinencia 
La presente investigación permite mejorar los procesos de almacenar 
información digital en secuencias de ADN sintético (Church, Gao, & Kosuri, 2012) 
desde los inicios de desarrollo de la misma. 
d) Motivación 
En el 2012 se logró codificar 5.5 petabits de información digital en un 
milímetro cubico de ADN sintético (Church, Gao, & Kosuri, 2012) En el 2013 se 
presenta una mejora en esta técnica al usar la sobre posición de oligonucleótidos 
cortos, identificados a través de un esquema de indexación, para la eliminación de 
errores (Goldman, et al., 2013) En el 2014 y basado en las dos investigaciones 
anteriores se presentó el software DNACloud que permite convertir archivos de 
datos digitales en secuencias de ADN y viceversa  (Shah, Limbachiya, & Gupta, 
2014) Motivado por estos trabajos se presenta esta investigación que busca 
mejorar la seguridad de la información que se almacena dentro de secuencias de 
ADN sintético. La simple idea de almacenar información digital en secuencias de 
ADN tiene el potencial de cambiar el rostro mundial de almacenamiento de datos 
en un futuro no muy lejano (Driscoll & Sleator, 2013) ya en el año 2018 se creó un 
dispositivo que realiza de forma automatizada todo el proceso de almacenamiento 
(lectura y escritura) de información digital en moléculas de ADN, logrado procesar 

























2.1. Antecedentes de la investigación 
 
a) Antecedentes nacionales 
Se realizó búsquedas exhaustivitas en instituciones de investigación 
presentes en el territorio nacional, no hallándose estudios o investigaciones 
referentes a la utilización de las moléculas de ADN como medios de 
almacenamiento de información digital. 
b) Antecedentes internacionales 
A continuación se listan las investigaciones internacionales tomadas en esta 
investigación:  
1. Próxima generación de almacenamiento digital en ADN (Church, Gao, 
& Kosuri, 2012) los autores codificaron un bit por base (A o C para 
cero, G o T para uno), en lugar de dos. Esto les permite codificar 
mensajes de muchas maneras para evitar secuencias que son difíciles 
de leer o escribir, como contenido con extremos de GC, repeticiones o 
de estructura secundaria. Al dividir el flujo de bits en bloques de datos 
direccionados, eliminaron la necesidad de construcciones de ADN 
largas que son difíciles de ensamblar. Para evitar la clonación y las 
construcciones de verificación de secuencia, sintetizaron, almacenaron 
y secuenciaron muchas copias de cada oligo individual. Dado que los 
errores en la síntesis y la secuenciación rara vez coinciden, cada copia 
molecular corrige los errores en las otras copias. Utilizaron un enfoque 
puramente in-vitro que evita los problemas de clonación y estabilidad 
de los enfoques in-vivo. Finalmente, aprovecharon las tecnologías de 
próxima generación tanto en síntesis de ADN como en secuenciación 
para permitir la codificación y decodificación de grandes cantidades de 
información por un costo ~ 100,000 veces menor que las 
codificaciones de primera generación. 
De esta investigación se toma el esquema de Codificación y 
Decodificación en ADN, analizando las etapas de traducción directa de 




2. Hacia el almacenamiento práctico de alta capacidad y bajo 
mantenimiento de información digital sintetizada en ADN (Goldman, et 
al., 2013),  los autores describen un método escalable que pueda 
almacenar de manera confiable más información de la que se ha 
manejado antes. Codifican archivos de computadora con un total de 
739 kB de almacenamiento en disco duro y con una información 
estimada de Shannon de 5.2 × 106 bits en un código de ADN, 
sintetizan este ADN, lo secuencian y reconstruyen los archivos 
originales con un 100% de precisión. El análisis teórico indica que el 
esquema de almacenamiento de ADN se extiende mucho más allá de 
los volúmenes actuales de información global. Los resultados 
demuestran que el almacenamiento de ADN es una tecnología realista 
para el archivado digital a gran escala que ya puede ser rentable para 
tareas de archivado de varios siglos y bajo acceso. 
De esta investigación se toma el diagrama de Codificación y 
Decodificación de información digital en ADN, analizando las etapas de 
traducción directa de bits a nucleótidos especialmente el cambio de 
codificación de base 2 a base 3 y la utilización de cadenas reversas de 
ADN para la corrección de errores. 
3. DNA: Cloud: Una herramienta para almacenar Big Data en ADN (Shah, 
Limbachiya, & Gupta, 2014) los autores de esta investigación plantean 
la solución a dos problemas principales del fenómeno de la Big Data 
los cuales son: la necesidad de dispositivos de almacenamiento 
grandes y el costo asociado con ellos. Para ellos el almacenamiento de 
ADN sintético parece ser una solución adecuada para abordar estos 
problemas de Big Data. Motivados por esto, ellos desarrollaron un 
software llamado DNACloud que facilita el almacenamiento de datos 




De esta investigación se toma el diagrama de funcionalidad del 
software DNACloud, analizando los algoritmos de codificación y 
decodificación de bits en nucleótidos de ADN. 
 
4. Preservación química robusta de información digital sobre el ADN en 
sílice con códigos de corrección de errores (Grass, Heckel, Puddu, 
Paunescu, & Stark, 2015) los autores de esta investigación mostraron 
que la información digital puede almacenarse en el ADN y recuperarse 
sin errores durante períodos de tiempo considerablemente más largos. 
Para permitir la recuperación perfecta de la información, encapsularon 
el ADN en una matriz inorgánica y emplearon códigos de corrección de 
errores para corregir los errores relacionados con el almacenamiento. 
Específicamente, tradujeron 83 kB de información en 4991 segmentos 
de ADN, cada uno de 158 nucleótidos de largo, que fueron 
encapsulados en sílice. Luego lo sometieron a experimentos de 
envejecimiento acelerado para medir la cinética de la descomposición 
del ADN, demostrando que los datos digitales se pueden archivar en el 
ADN durante milenios y en una amplia gama de condiciones. La 
información original pudo recuperarse sin errores, incluso después de 
tratar el ADN en sílice a 70 ° C durante una semana. Esto es 
térmicamente equivalente a almacenar información sobre el ADN en 
Europa central durante 2000 años. 
De esta investigación se toma el diagrama de codificación y 
decodificación con especial énfasis en la aplicación del algoritmo 
Reed-Solomon y el uso de la sílice para proteger las moléculas de 
ADN. 
5. Un sistema de almacenamiento de archivos basado en ADN (Bornholt, 
y otros, 2016) los autores de esta investigación presentan una 
arquitectura para un sistema de almacenamiento de archivos basado 
en ADN. Está estructurado como una tienda de valores clave y 
aprovecha las técnicas bioquímicas comunes para proporcionar 
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acceso aleatorio. También proponemen un nuevo esquema de 
codificación que ofrece redundancia controlable, compensando la 
confiabilidad por la densidad. Demostrando viabilidad en el acceso 
aleatorio y robustez de la codificación propuesta con experimentos de 
―laboratorio húmedo‖ que involucran 151 kB de ADN sintetizado y un 
subconjunto de acceso aleatorio de 42 kB, y experimentos de 
simulación de conjuntos más grandes calibrados para los experimentos 
de laboratorio húmedo. Finalmente, destacaron las tendencias en 
biotecnología que indican la inminente practicidad del almacenamiento 
de ADN para conjuntos de datos mucho más grandes. 
De esta investigación se toma el diagrama del sistema de 
almacenamiento de ADN resaltando los componentes físicos de 
laboratorio; así también se toma el diagrama de opresiones de ―Key-
value‖ para las direcciones de las hebras de ADN a fin de usarlas para 
el acceso aleatorio a las mismas. 
6. Un sistema de almacenamiento basado en ADN de acceso aleatorio y 
re-escribible (Yazdi, Yuan, Ma, Zhao, & Milenkovic, 2015) los autores 
de esta investigación describieron la primera arquitectura de 
almacenamiento basada en ADN que permite el acceso aleatorio a los 
bloques de datos y la reescritura de la información almacenada en 
ubicaciones arbitrarias dentro de los bloques. La arquitectura 
desarrollada supera los inconvenientes de los métodos existentes de 
solo lectura que requieren decodificar todo el archivo para leer un 
fragmento de datos. Este sistema se basa en nuevas técnicas de 
codificación restringidas y en los métodos de edición de ADN que lo 
acompañan que aseguran la confiabilidad, especificidad y sensibilidad 
de acceso de los datos, y al mismo tiempo proporcionan una 
capacidad de almacenamiento de datos excepcionalmente alta. Como 
prueba de concepto, codificaron partes de las páginas de Wikipedia de 
seis universidades en los EE. UU., Y seleccionaron y editaron partes 
del texto escrito en ADN que corresponde a tres de estas universiades. 
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Los resultados sugieren que el ADN es un medio versátil adecuado 
tanto para archivado de ultra alta densidad como para aplicaciones de 
almacenamiento regrabables. 
De esta investigación se toma el diagrama de bloques que muestran 
los métodos de edición de ADN gBlock y OE-PCR para la edición de 
las hebras de ADN que contienen la información digital codificada. 
7. Forward Error Correction (FEC), para el ADN de almacenamiento de 
datos (Blawat, y otros, 2016) los autores de esta investigación 
informaron sobre un fuerte aumento de capacidad en el 
almacenamiento de datos digitales en ADN sintético. Por otro lado, ni 
la síntesis, ni la amplificación y la secuenciación de las cadenas de 
ADN pueden realizarse sin errores en el día de hoy y en el futuro 
previsible. Para que el ADN sintético esté disponible como medio de 
almacenamiento de datos digitales, se deben aplicar esquemas de 
corrección de errores hacia adelante específicamente adaptados. Con 
el fin de realizar un almacenamiento de datos de ADN, desarrollaron 
un esquema eficiente y robusto de corrección de errores de reenvío 
adaptado al canal de ADN. Basaron el diseño del modelo de canal de 
ADN necesario en datos de una prueba de concepto realizada en 2012 
por un equipo de la Facultad de Medicina de Harvard, el esquema de 
corrección de errores hacia adelante puede hacer frente a todos los 
tipos de errores de los procesos de síntesis, amplificación y 
secuenciación de ADN actuales, p. Ej. errores de inserción, eliminación 
e intercambio. En un experimento exitoso, pudieron almacenar y 
recuperar 22 MByte de datos digitales sin errores en ADN sintético. La 
probabilidad de error residual encontrada está ya en el mismo orden 
que en las unidades de disco duro y puede mejorarse aún más 
fácilmente. Esta investigación también demostró la viabilidad de usar 




De esta investigación se toma el esquema de corrección de errores 
hacia adelante, la protección de las direcciones de los Oligos, de los 
boques de Oligos consecutivos y esquema de detección de errores de 
los Oligos. 
8. Fuente de ADN permite una arquitectura de almacenamiento robusta y 
eficiente (Erlich & Zielinski, DNA Fountain enables a robust and 
efficient, 2016) los autores de esta investigación informaron una 
estrategia para almacenar y recuperar información de ADN que es 
robusta y se acerca al máximo teórico de información que se puede 
almacenar por nucleótido. El éxito de esta estrategia radica en la 
cuidadosa adaptación de los desarrollos recientes en la teoría de la 
codificación a las restricciones específicas del dominio del 
almacenamiento de ADN. Para probar esta estrategia, almacenaron un 
sistema operativo de computadora completo, una película, una tarjeta 
de regalo y otros archivos de computadora con un total de 2.14 × 106 
bytes en oligos de ADN. Pudieron recuperar completamente la 
información sin un solo error, incluso con un rendimiento de 
secuenciación en la escala de un único mosaico de una celda de flujo 
de secuenciación Illumina. Para enfatizar aún más la estrategia, 
crearon una copia profunda de los datos mediante amplificación por 
PCR del conjunto de oligos en un total de nueve reacciones sucesivas, 
lo que refleja una ruta completa de un proceso exponencial para copiar 
el archivo 218 × 1012 veces. Recuperando perfectamente los datos 
originales con solo cinco millones de lecturas. En conjunto, este 
enfoque abre la posibilidad de un almacenamiento altamente confiable 
basado en el ADN que se acerca a la capacidad de información de las 
moléculas de ADN y permite una recuperación de datos prácticamente 
ilimitada. 
De esta investigación se toma el esquema de aplicación de la 
transformada de Luby para la codificación de bits en nucleótidos, así 
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como su esquema de formación de las hebras de ADN finales para la 
sintetización. 
Estas investigaciones demuestran la codificación y recuperación de 
pequeños mensajes, por ejemplo el equipo de Clelland recupero 23 caracteres de 
un mensaje, allá por año 1999 (Clelland, Risca, & Bancroft, 1999), el equipo de 
Leier recuperó 3 números de 9 bits de longitud en el 2000 (Leier, Richter, Banzhaf, 
& Rauhe, 2000), en el 2010 se incluyeron mejoras sustanciales por el equipo de 
Gibson al recuperar 1280 caracteres codificados en el genoma de una bacteria 
(Gibson, y otros, 2010), para el año 2012 el equipo de Church recupero 643 kb de 
un mensaje (Church, Gao, & Kosuri, 2012), y el equipo de Goldman en el año 
2013 recuperó 739 kb de un mensaje (Goldman, y otros, 2013), el equipo de 
Grass en año 2015 recuperó 83 kb de un mensaje sin que se presente error 
alguno (Grass, Heckel, Puddu, Paunescu, & Stark, 2015), en ese mismo año el 
equipo de Yazdi desarrolló un método de acceso aleatorio de reescritura en 
almacenamiento de información digital en moléculas de ADN (Yazdi, Yuan, Ma, 
Zhao, & Milenkovic, 2015). 
El uso de las moléculas de ADN en el substrato computacional ya tiene una 
larga historia, en 1994 el equipo de Adleman propuso componer vías Hamiltonian 
usando ADN (Adleman, 1994), en el año 2006 el equipo de Takahashi propuso el 
uso de moléculas de ADN para circuitos boleanos (Takahashi, Yaegashi, Kameda, 
& Hagiya, 2006), el equipo de Qian en el año 2011 propuso el uso del ADN para la 
computación de redes neuronales (Qian, Winfree, & Bruck, 2011), así como en 
año 2013 el equipo de Chen propuso el uso de controladores químicos basados 
en ADN aplicado a las redes de cómputo (Chen, y otros, 2013). La computación 
de ADN también ha comenzado a abrirse camino en la comunidad de la 
arquitectura por ejemplo el equipo de Muscat exploró los desafíos arquitectónicos 
de los circuitos de desplazamiento de cadenas de ADN (Muscat, Strauss, Ceze, & 
Seelig, 2013) y el equipo de Talawar en el año 2015 exploró el diseño de redes de 
interconexión de barra cruzada basadas en moléculas de ADN (Talawar, 2015). 
―La humanidad produce datos en tasas exponenciales, creando una 
demanda creciente por mejores dispositivos de almacenamiento. Las moléculas 
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de ADN son un medio atractivo para almacenar información digital debido a su 
durabilidad y alta densidad de almacenamiento de información‖ (Erlich & Zielinski, 
Capacity-approaching DNA storage, 2016a) 
El almacenamiento de información digital en estructuras de ADN inicio 
como idea en 1964 (Neiman, 1964) El almacenar mensajes en ADN quedó 
demostrado teóricamente en 1988 (Davis, 1996) En octubre del 2007 se logró 
codificar 12 bits de datos en una secuencia de ADN de 110 nucleótidos (Portney, 
Wu, Quezada, Lonardi, & Ozkan, 2008) En abril del 2012 se demostró que era 
posible grabar información digital en células vivas mediante un método de 
recombinado de información direccionable regrabable (Rewritable recombinase 
addressable data, RAD) que almacena información digital dentro de un 
cromosoma (Bonnet, Subsoontorn, & Endy, 2012) En agosto del 2012 se logró 
codificar 5.5 petabits de información digital en un milímetro cubico de ADN 
sintético (Church, Gao, & Kosuri, 2012) En enero del 2013 se presenta una mejora 
en la técnica de codificar información digital en secuencias de ADN sintético, 
básicamente se usó la sobre posición de oligonucleótidos cortos, identificados a 
través de un esquema de indexación, para la eliminación de errores (Goldman, et 
al., 2013) En febrero del 2015 se presentó un esquema que muestra que la 
información digital puede ser almacenada en ADN y ser recuperada sin errores 
durante períodos considerablemente muy largos, mediante la encapsulación de 
ADN en matrices inorgánicas y empleando códigos de corrección de errores para 
corregir los errores relacionados con el almacenamiento (Grass, Heckel, Puddu, 
Paunescu, & Stark, 2015) En septiembre de 2016 se informó de una robusta 
estrategia para almacenar y recuperar información digital, almacenada en ADN, 
que se acerca al máximo teórico de información que puede almacenarse por 
nucleótido teniendo en consideración a la cuidadosa adaptación de los desarrollos, 
existentes hasta ese momento, sobre la teoría de codificación y las restricciones 
especificas del dominio del almacenamiento de información digital en ADN (Erlich 
& Zielinski, Capacity-approaching DNA storage, 2016a) 
El desarrollo de técnicas sintéticas para construir secuencias de ADN ha 
permitido un mejoramiento marcado en la habilidad para entender al mismo, así 
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como a la ingeniería biológica; a pesar de estos avances nuestra habilidad para 
leer ADN es mejor que nuestra habilidad para escribirlo (Kosuri & Church, Large-
scale de novo DNA synthesis: technologies and applications, 2014) a este 
respecto se ha mostrado un marcado mejoramiento en la habilidad de escribir 
ADN ya que la capacidad mundial de secuenciación de ADN ya excede los 15 
petabases por año (Schatz & Phillippy, 2012) 
La capacidad de almacenar información digital en ADN permite aprovechar 
el principal rol biológico del ADN, el cual es proveer el acceso natural a la escritura 
y lectura de enzimas y asegurar que el ADN permanecerá como un estándar 
legible para el futuro predecible (Saxena, Singh, & Lalwani, 2013) Así mismo el 
ADN posee capacidad para codificar información de alta densidad y capacidad de 
longevidad en condiciones no ideales (Bonnet, et al., 2010) (Anchordoquy & 
Molina, 2007) (Pääbo, et al., 2004) (Cox, 2001) unos pocos gramos de ADN 
pueden mantener toda la información almacenada en el planeta (Dhawan & Saini, 
2012) 
Estas capacidades permite enfrentar los asuntos relacionados al 
almacenamiento de la Big Data, para ello se ha desarrollado software como 
DNACloud que permite convertir archivos de datos digitales en secuencias de 
ADN y viceversa, actualmente es posible decodificar con este software un archivo 
de cadenas de ADN de tamaño máximo de 3.4 GB y codificar un archivo digital, 
cualquiera que sea, de tamaño máximo de 554 MB en cadenas de ADN (Shah, 
Limbachiya, & Gupta, 2014) Estas habilidades de almacenamiento hacen del ADN 
la maquinaria adecuada como núcleo para dispositivos de memoria en ingeniería 
(Moe-Behrens, 2013) debido a que la complejidad del ADN contiene componentes 
que cumplen con las propiedades esenciales de un sistema centralizado de 
almacenamiento de información (D'Onofrio & An, 2010) 
 
2.2. Bases teóricas 
a) Almacenamiento digital basado en secuencias de ADN 
A fin de entender la forma de almacenar la información en medios digitales 
basados en secuencias de ADN, es necesario conocer algunos conceptos 
relacionados y luego se describirán los procesos actuales (más cercanos a la 
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fecha de esta investigación) que almacenan información digital en moléculas de 
ADN y que forman parte de la muestra de esta investigación. 
 
b) Ácido desoxirribonucleico (ADN) 
Es un ácido nucleico que contiene las instrucciones genéticas usadas en el 
desarrollo y funcionamiento de todos los organismos vivos conocidos y algunos 
virus, la información en el ADN se recopila como un código mixto por cuatro bases 
químicas: adenina (A), guanina (G), citosina (C) y timina (T). La disposición o 
secuencia, de estas bases establece la información disponible para la 
construcción y mantenimiento de un organismo, análoga a la forma en la que las 
letras del alfabeto emergen en un orden determinado para constituir palabras y 
oraciones (Popovici, 2010) 
 
c) Nucleótidos 
Son sustancias formadas por la unión de: base nitrogenada (pirimidina y 
purina), monosacárido de cinco carbonos (aldopentosa: D-ribosa o D-2-
desoxirribosa) y ácido ortofosfórico; al ordenar consecutivamente las bases 
nitrogenadas y agruparlas cada tres bases se obtiene un codón, a partir del cual 
se representa un aminoácido (cada aminoácido está representado por uno o más 
codones); la sucesión de codones que pertenecen a la secuencia de aminoácidos 
que forman una molécula de proteína se denomina cistrón o gen (Blanco, 2006) 
Las proteínas constituyen las módulos estructurales a partir de las cuales se 
acoplan las células (Alberts, y otros, 2004) 
 




Figura 2 Representación de las bases Pirimidinas: Timina, Citosina; Purinas: Adenina, Guanina; las 
Aldosas: D-ribosa, D-desoxirribosa, que se unen al nitrógeno mediante enlace glucosídico β, y el ácido 
ortofosfórico. Fuente: (Blanco, 2006) (Barrow, 1975) 
 
Figura 3 Estructura básica de una cadena polinucleótida. Sobre el fondo gris, los fosfatos y pentosas 
que forman la „columna vertebral‟ o hebra continua del ácido nucleico, el fosfato forma enlace éster entre el 5‟ 





Figura 4 (A) Un modelo de la molécula de ADN en su forma espacial en el cual cada átomo es 
representado como una esfera, (B) modelo de la molécula de ADN que resalta su estructura helicoidal, (C) 
modelo de la molécula de ADN que representa el orden en que aparecen las aldosas, el grupo fosfato y las 
bases nitrogenadas complementarias. Fuente: (Hartl, 2014) (Alcamo, 2001) 
 
d) Síntesis de ADN 
La síntesis de ADN permite la directa construcción de material genético a 
partir de información y materiales químicos crudos (Baker, et al., 2006) Como 
cualquier tecnología de gran alcance, ésta puede ser aplicada con malos 
propósitos dando lugar a amenazas para nuestra seguridad y la seguridad 
biológica (Bügl, et al., 2007) La tecnología Illumina es usada para la sintetización y 
secuenciación de las cadenas de ADN (Goldman, et al., 2013) esta tecnología 
aprovecha la clonación de formación de arreglos y la tecnología patentada de 
finalizadores reversibles (Illumina, 2010) 
Las secuencias arbitrarias de ADN de una sola hebra pueden sintetizarse 
químicamente, nucleótido por nucleótido (Kosuri & Church, Large-scale de novo 
DNA synthesis: technologies and applications, 2014) (Matteucci & Caruthers, 
1981) La eficiencia del acoplamiento en un proceso de síntesis es la probabilidad 
de que un nucleótido se una a una cadena parcial existente en cada paso del 
proceso. Aunque la eficiencia de acoplamiento para cada paso puede ser superior 
al 99%, con una tasa de 1% de error; este pequeño error todavía resulta en una 
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disminución exponencial del rendimiento del producto final al aumentar la longitud 
y limita el tamaño de los oligonucleótidos que se pueden sintetizar eficientemente 
a aproximadamente 200 nucleótidos. En la práctica, la síntesis de una secuencia 
dada utiliza un gran número de sitios de inicio paralelos y da como resultado 
muchos subproductos truncados (el error dominante en la síntesis de ADN), 
además de muchas copias de la secuencia diana de longitud completa. Por lo 
tanto, a pesar de los errores en la síntesis de cualquier cadena específica, un lote 
de síntesis dado generalmente producirá muchas cadenas perfectas. Por lo tanto, 
las técnicas modernas de síntesis en matriz  pueden sintetizar grupos complejos 
de casi 105 oligonucleótidos diferentes en paralelo. 
 
e) Secuenciación de fragmentos de ADN 
Este es un proceso donde cada fragmento de ADN es isotérmicamente 
amplificado dentro de una celda de flujo, la cual es una placa con surcos que 
forman canales (Illumina Inc., 2014) Este procedimiento es importante para lograr 
preservar su contenido informativo, así como poder posteriormente leer la 
información contenida en dichos fragmentos de ADN. El procedimiento se explica 
en los siguientes pasos: 
 
Paso 01: Se prepara la librería de ADN genómica (cadena de ADN a ser 
secuenciada) en un proceso normal donde se intenta secuenciar un genoma 
completo, este debe ser fragmentado, luego cada extremo debe ser despuntado 
por rellenado y exonucleasa, después cada extremo se les aplican fosforilación, 
agregar un grupo fosfato, luego se coloca una base de Adenina en ambos 
extremos como voladizos, en este punto se agregan por ligado los adaptadores a 
cada extremo del fragmento (Virtual Technology Videos, 2013), con este paso los 





Figura 5 Preparación de los fragmentos de ADN de un genoma para ser luego secuenciados. 
Fuente: (Virtual Technology Videos, 2013) 
 
Figura 6 Los fragmentos de ADN son preparados al ligar en ambos extremos los adaptadores. 
Fuente: (Adapters) (Illumina, 2010) 
 
Paso 02: Sobre los canales de la celda de flujo Illumina se disponen en 
orden dos tipos de cadenas de ADN adaptadores (semillas) que son 
complementarias (Illumina Inc., 2014) además estos adaptadores también serán 






Figura 7 Celda de flujo Illumina, los ejemplares de ADN pueden ser cargados dentro de las ocho 
ranuras para su análisis simultáneo. Fuente: (Illumina, 2010) 
 
Paso 03: El fragmento de ADN preparado es insertado en la celda de flujo 
haciendo que se una el extremo complementario del fragmento con un adaptador 
no complementario cualquiera de la celda de flujo, luego estas moléculas son 
extendidas por polimerasas formando un adaptador de doble hélice en un extremo 
(Illumina, 2010) 
 
Figura 8 Detalle de la unión del fragmento de ADN preparado para su duplicación. Fuente: (Virtual 
Technology Videos, 2013) 
 
Paso 04: Se construye a partir de dicha unión una secuencia de doble 
hélice, luego se desnaturaliza la cadena formada y por lavado se desecha el 
fragmento de ADN original y permanece solo el fragmento de ADN 





Figura 9 Detalle de la copia del fragmento de ADN fijado a la celda de flujo. Fuente: (Virtual 




Figura 10 El fragmento de ADN original es adjuntado aleatoriamente a la superficie de los canales de 
la celda de flujo. Fuente: (Illumina, 2010) 
 
Paso 05: El fragmento de ADN resultante es unido a otro adaptador del 
flujo de celda, usando el extremo libre que éste tiene, además se agregan 
nucleótidos no etiquetados utilizando encimas (Illumina, 2010) 
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Paso 06: las enzimas  incorporan nucleótidos para formar puentes de 
cadenas de ADN de doble hebra sobre los sustratos de fase sólida, amplificación 















a la celda de flujo y su amplificación por puente. Fuente: (Virtual Technology Videos, 2013) 
 
 
Figura 12 La amplificación tipo puente consiste en construir una cadena de ADN de doble hebra en 
forma de puente sobre el sustrato de fase sólida mediante el uso de encimas que incorporan nucleótidos a la 
cadena simple. Fuente: (Illumina, 2010) 
 
Paso 07: Se aplica desnaturalización a estas cadenas de ADN de doble 
hebra y se obtienen dos cadenas de ADN de una hebra, una que representa a la 





Figura 13 Detalle de la copia del fragmento de ADN fijado a la celda de flujo y su copia 
complementaria generada por la amplificación puente. Fuente: (Virtual Technology Videos, 2013) 
 
Paso 08: Se repiten los pasos del 04-07 cuantas veces sean necesarias. 
 
Figura 14 Desnaturalización de las moléculas de ADN de doble hebra permite dejar anclados al 
sustrato a cadenas de ADN de una sola hebra, una es copia del original y la otra es su complemento. Fuente: 
(Illumina, 2010) 
Paso 09: Luego se lavan y desechan los fragmentos de ADN 
complementarios y permanecen anclados los fragmentos de ADN duplicados de la 
cadena de ADN original, luego estos fragmentos de ADN son liberados de la celda 





Figura 15 Detalle de la amplificación puente en masa del fragmento de ADN. Fuente: (Virtual 
Technology Videos, 2013) 
 
Figura 16 Varios millones de densos grupos (cluster) de fragmentos de ADN son generados en cada 
canal de la celda de flujo (Illumina, 2010) luego los fragmentos de ADN complementarios son lavados y 
quedando solamente los fragmentos de ADN que son duplicados del original. Fuente: (Illumina Inc., 2014) 




Paso 10: El primer ciclo de secuenciación se inicia mediante la adición, 
dentro de la celda de flujo, de cuatro terminadores marcados reversibles, 
cebadores y ADN polimerasa para determinar la primera base (Illumina, 2010) 
Estos terminadores están marcados cada uno con un fluorocromo diferente, luego 
de un lavado se excitan con láser las muestras y se obtienen imágenes de la celda 
de flujo, obteniéndose así la primera base de cada cluster, luego se elimina el 
fluorocromo y se desbloquea el Carbono tres (3‘), cediendo a un nuevo nucleótido 
el extender la cadena de ADN naciente, luego los cuatro nucleótidos terminadores 
marcados son entregados a los clústeres, comenzando un nuevo ciclo, este 
continua hasta completar la hebra de ADN que está siendo secuenciada, al final 
se recogen por estadística estos destellos y se puede obtener en orden los tipos 
de nucleótidos que formaban los fragmentos de ADN, este procedimiento se repite 
con todos los fragmentos de las hebras de ADN quedando así secuenciada toda la 






Figura 17 Se agregan adaptadores a las hebras que están contenidas en los clústeres luego se 
suministra simultáneamente cuatro bases marcadas, donde una de ellas se una a las hebras y esta base 
queda bloqueada, luego se excita las muestras con láser y se obtiene una imagen de las bases marcadas, 
paso seguido se desbloquea la última base agregada y se vuelve a suministrar simultáneamente cuatro bases 
marcadas, repitiéndose el proceso hasta terminar con la longitud de la hebra anclada a la celda de flujo. 
Fuente: (Illumina Inc., 2014) (Virtual Technology Videos, 2013) (Vierstraete, 2012) 
 
Figura 18 a) Se muestra el método de los cuatro colores de las terminaciones reversibles cíclicas 
(CRT) que utiliza Illumina, b) Luego de ser excitadas las muestras con un láser, los colores resaltados indican 
la clase de base que pertenece a cada muestra, c) A diferencia de Illumina, Helicos Virtual Terminators usa 
una base iluminada por vez, y no las cuatro a la vez como lo hace Illumina, d) Se muestra como Helicos 




Algoritmos o modelos de almacenamiento de información digital en 
moléculas de ADN 
 
A continuación se analizan los algoritmos de almacenamiento de 
información digital en moléculas de ADN que fueron usados en la muestra de esta 
investigación. 
 
a) Próxima generación de almacenamiento digital en ADN (Church, 
Gao, & Kosuri, 2012) 
 
A continuación se describe el algoritmo usado por el equipo de George 
Church para codificar información digital en secuencias de ADN sintético. 
 
Codificación en moléculas de ADN de la información digital 
 
Paso 01: Se codificó la información digital en formato HTML (con las 
imágenes embebidas)  
Paso 02: Se codificó el archivo HTML a su formato binario (0,1) y se lo 
dispuso para su lectura bit por bit. 
Paso 03: Se convirtió cada bit a su equivalente a un oligonucleótido (nt = 
oligos) (A = adenina, C = citosina, G = guanina, T = timina), para A y la C le 
corresponde el bit 0, para la T y G le corresponde el bit 1. 
Paso 04: Se eligió bases al azar mientras que dichas rondas base no 
excedan más de tres homopolímeros. 
Paso 05: Se numeró las cadenas de bits mediante el uso de una cadena de 
bits consecutiva de 19 dígitos de longitud (0000000000000000001) dando como 
resultado la siguiente porción de cadena: 19 bits para especificar la locación del 
bloque de datos (19 nt), 96 bits para el bloque de datos (96 nt). Cada cadena 
resultante de oligonucleótidos estaría flanqueada en sus extremos por 22 nt de 
secuencias comunes para la fase de amplificación y secuenciado. Dando como 
resultado una cadena de oligonucleótidos de la siguiente forma: 22 nt + 19 nt + 96 
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nt + 22 nt haciendo que cada cadena este formada de 159 nt, tener en 
consideración que solo 115 nt contienen la información digital. 
Paso 06: las cadenas de oligonucleótidos fueron sintetizadas usando la 
plataforma de micro-arreglos de librerías de síntesis Oligo de Agilent (máquina 
para crear librerías de ADN) 
Paso 07: las librerías de ADN generadas fueron amplificadas y limpiadas 
de las semillas residuales y suspensiones residuales, este proceso generó hebras 
de ADN de 115 nt. 
 
Decodificación de moléculas de ADN para extraer la información 
digital. 
 
Paso 01: se toma una pequeña porción de la suspensión de ADN que 
contiene información digital. 
Paso 02: la porción tomada es sometida al proceso de secuenciación en la 
máquina HiSeq 2000 la cual extrajo la cadena de oligonucleótidos, para la 
amplificación se usó semillas de 100 nt. 
Paso 03: las lecturas registradas por la máquina HiSeq 2000 extrajo los 
nucleótidos correspondientes a los 115 nt de cada hebra presente en la muestra. 
Paso 04: las lecturas son ordenadas y convertidas a sus equivalentes 
binarios mediante el proceso inverso. 
Paso 05: las cadenas de bits son ordenadas según la secuencia de los 




Figura 19 Una porción de 12 bytes de un archivo codificado en formato HTML es convertida a bits 
(azul), a esta porción se le agrega un código de barras o identificador de 19 bits en su cabecera (rojo) la cual 
determina la posición de esa porción de bits en el archivo HTML. Luego las secuencias de bits resultante de 
cada porción es codificado en bases de ADN (A, C = 0; T, G = 1), evitando 4 o más oligonucleótidos repetidos 
y balanceando los oligonucleótidos GC. Luego es sintetizada cada porción de cadenas de oligonucleótidos, 
generando ADN sintético en suspensión. Este ADN es sometido al proceso de secuenciado de 
oligonucleótidos cuyas lecturas generan nuevamente las porciones de oligonucleótidos, los cuales son 
convertidos a su equivalente en binario y formar así el contenido de la información digital. Fuente: (Church, 
Gao, & Kosuri, 2012) 
 
b) Hacia el almacenamiento práctico de alta capacidad y bajo 
mantenimiento de información digital sintetizada en ADN 
(Goldman, et al., 2013) 
 
A continuación se describe el algoritmo que presentó el equipo de Nick 
Goldman para lograr codificar un archivo digital arbitrario en secuencias de ADN 
sintético. 
 
Codificación de información digital en secuencias de ADN sintético 
 
Paso 01: Representar un archivo digital arbitrario en cadenas de bytes. 
Formar la cadena S0 que es la cadena de bytes del archivo digital (números 
bytes de 0 a 28 - 1) 




Formar la cadena S1 que es la cadena S0 codificada en trits (0,1, 2) usando 
un código Huffman dado (MacKay, 2003) Ver detalle en Anexo 04. 
Paso 03: Formar la cadena de trits a codificar en cadenas de ADN. 
Formar la cadena S2 que es la longitud de S1 en trits con ceros antepuestos 
para generar una cadena S2 de longitud igual a 20. 
Formar la cadena S3 que es la cadena de máxima longitud igual a 24 ceros 
que permite completar a la cadena S4 a fin de lograr que la longitud de la misma 
sea múltiplo de 25. 
Formar la cadena S4 que es la cadena resultante de concatenar S1. S3. S2 
Paso 04: Formar la cadena de ADN sin repetición de nucleótidos. 
Formar la cadena S5 que es la resultante de codificar S4 en nucleótidos de 
ADN, sin repetición de los mismos, usando la tabla de equivalencia de Base 3 a 
ADN. 
 
Tabla 1 Tabla que representa la equivalencia de bases nitrogenadas en trits. Fuente: (Goldman, et 
al., 2013) 
 
Para el primer trit de la cadena S4 se lo codifica usando la fila de la Adenina 
de la primera columna. Para cada subsecuente trit, los caracteres son tomados 
desde la fila definida por el nucleótido previo y el cruce con el trit a codificar. 
 
Paso 05: Dividir la cadena S5 de nucleótidos. 
Se calcula la longitud N de la cadena S5 y se establece un identificador de 
archivo ID de dos trits (lo que permite almacenar 32=9 archivos diferentes en un 
mismo contenedor de ADN). 
Se divide la cadena S5  en segmentos de 100 nucleótidos con sobre 
posición de los últimos 75 nucleótidos del segmento anterior. El número de 
segmentos está dado por 
 
  
  . Para el número de índex i de cada segmento se 
usa       
 
  
  . Cada segmento es denotado como Fi. 
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Paso 06: Convertir a complemento inverso los segmentos impares de ADN. 
Si el segmento posee un índice i impar, los nucleótidos del segmento son 
convertidos a su complemento inverso es decir, el complemento de A <-> T, C <-> 
G y el complemento inverso es revertir el orden de la secuencia complementaria, 
por ejemplo el complemento de AGGTC es TCCAG, y el complemento inverso es 
GACCT (Johnson M. J., 2012) 
Paso 07: Formar el trit paridad para verificar errores de codificación de 
información tanto del ID como del i. 
Convertir el índice i a base 3, denotado el resultado como i3 y anteponer 
ceros a i3 hasta obtener una longitud de i3 igual a 12.  
Calcular el trit paridad denotado como P al sumar las posiciones impares 
tanto del ID del archivo como de las posiciones impares de los caracteres de i3 y 
extraerle el módulo de 3, es decir: 
                                                 
Paso 08: Formar la cadena de información de indexación IX para el 
segmento Fi. 
Esta cadena IX es igual a la concatenación de ID, el i3 y el P que da una 
longitud de 15 trits, es decir: 
           
Codificar el IX en ADN usando como referencia el último carácter de la 
secuencia Fi se debe utilizar la tabla de referencia del paso 04. 
Agregar la cadena IX codificada en ADN al final del segmento Fi para 
formar el segmento Fi‘ que tiene una longitud de 115 nucleótidos; continuar con 
los demás segmentos Fi‘. 
 
Paso 09: Formar los segmentos de cadenas de ADN finales 
Para advertir si ha sucedido algo anómalo con la secuencia de ADN durante 
los proceso químicos que toman lugar en ADN sintético real (Como por ejemplo si 
una reacción PCR es usada para amplificar el ADN sintético en el proceso de 
preparación de secuenciación) se antepone a inicio del segmento Fi‘ y se agrega 
al final del mismo un nucleótido para distinguir entre los segmentos que fueron 
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afectados y los que no lo fueron. Estos sucesos pueden ser detectados mediante 
verificar si el segmento ha sido, o no ha sido, convertido a su complemento 
inverso; para lo cual se agrega al segmento Fi‘, tanto al inicio como al final, un 
nucleótido al azar (A, T, G, C) pero evitando la repetición de nucleótidos. 
Para todos los segmentos Fi‘ se antepone al inicio un nucleótido A o T y al 
final del segmento se agrega un nucleótido C o G, evitando que se forme 
nucleótidos repetidos. 
Si el segmento Fi‘ ha sufrido un cambio anómalo entonces este segmento 
Fi‘ iniciara con G o C (Complemento inverso de C o G que estaba al final del 
segmento Fi‘) 
Si el segmento Fi‘ no ha sufrido un cambio anómalo entonces este 
segmento Fi‘ iniciara con A o T y finalizara con G o C. 
El segmento resultante es llamado Fi‖ de longitud de 117 nucleótidos 
 
Paso 10: Sintetizar las cadenas Fi‖ 
Los segmentos Fi‖ son sintetizados en oligonucleótidos reales y son 
almacenados, para luego ser suministrados para su secuenciación. 
Para formar cada oligonucleótido (oligo) y facilitar el proceso de 
amplificación PCR y secuenciación en la plataforma Illumina, se incorporaron 33 
nucleótidos adaptadores (adapter) o también llamados semillas, a cada extremo 
tanto al 5‘ como al 3‘ del segmento Fi‖, de la siguiente forma: 
 
Los segmentos Fi‖ con sus adaptadores son sintetizadas en distintas 
carreras, de asignación aleatoria, usando la versión actual de Agilent 
Technologies‘ oligo library synthesis (OLS) (Kosuri, y otros, 2010) (LeProust, y 
otros, 2010) Esta tecnología adapta la química de la fosforamidita (Beaucage & 
Caruthers, 1981) y emplea tecnologías de impresión por inyección y reactor de 
flujo de celda dentro de la plataforma SurePrint in situ de síntesis de microarray 
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(Un microarray consiste en cadenas de ADN simples dispuestas sobre una lámina 
del tamaño de un sello de correos) La impresión por inyección dentro de una 
cámara anhídrida (es decir que no contiene agua) permite enviar pequeños 
volúmenes de fosforamidita a una superficie confinada planar 2D de 
acoplamientos que resulta en adicionar cientos de miles de bases en paralelo, 
luego se realiza los procesos de oxidación y detritilación (Remover el grupo 
dimethoxytrityl, DMT) dentro de la celda de flujo de reacción, lo que permite 
completar la Sintetización del ADN, por último los oligos son cortados de la 
superficie y desprotegidos (Cleary, y otros, 2014) 
 
 
Figura 20 Gráfica que representa el esquema de codificación de archivos digitales en fragmentos de 
ADN. En (a) se codifica los bytes del archivo digital en base 3. En (b) se codifica la cadena de trits en bases 
de ADN. En (c) se fragmenta la cadena de ADN en segmentos superpuestos. En (d) se agregan los índices de 
identificación y control de los segmentos obtenidos en el paso previo. Fuente: (Goldman, et al., 2013) 
 
Decodificación de información digital en secuencias de ADN sintético 
 
Paso 01: Se secuencia los fragmentos Fi‖ de 117 nucleótidos. 
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Los oligos liofilizados son resuspendidos en un Tris buffer. 
Los oligos son purificados a partir de la síntesis residual de productos de 
esferas paramagnéticas Ampure XP (Beckman Coulter) 
La biblioteca de oligos reconstruida es amplificada en un total de 22 ciclos 
utilizando condiciones termocicladores seleccionados, incluyendo el 
procesamiento de A/T vs. G/C (Aird, y otros, 2011) usando el procedimiento  PCR 
con reactivos de alta fidelidad AccuPrime (Invitrogen) esto es una combinación de 
polimerasas Taq y Pyrococus con una proteína accesoria termoestable y 
cebadores complementarios de emparejado terminales PCR (Ilumina) usada para 
flanquear los oligos (Secuencias sintetizadas de ADN que contienen la información 
digital) para incorporar secuencias adicionales necesarios para la fijación en la 
celda de flujo. La amplificación PCR habilita el enriquecimiento para la longitud 
completa de los oligos con ambos adaptadores (5‘ y 3‘) correctamente 
sintetizados, lo que permite un logro apropiado de concentración para la 
secuenciación mientras se incorpora simultáneamente la secuencias adicionales 
necesarias para la fijación en la celda de flujo y la formación de agrupaciones. 
Luego las librerías amplificadas son purificadas y cuantificadas usando la 
tecnología Agilent 2100 Bioanalyzer, mientras están diluidos en la celda de flujo de 
carga y secuenciado en modo de extremos emparejados de la tecnología Ilumina 
HiSeq 2000. 
Las llamadas de las bases son calculadas mediante la observación de 
intensidades usando el software AYB (Massingham & Goldman, 2012) El control 
de calidad (QC) de las lecturas es realizado usando FastQC (Version 0.10.1) 
Como valoración de calidad adicional se usa la tecnología BWA (Version 0.6.1-
r104) en modo de emparejados extremos (Li & Durbin, 2009) 
Las tasas de error por ciclo son calculados desde el alineamiento resultante 
usando la funcionalidad ErrorRatePerCycle del paquete GATK (Version 2.1-8-
g5efb575) dichas tasas deben estar en concordancia con las que posee la 




Paso 02: Extracción de nucleótidos de indexación y nucleótidos 
contenedores de información digital. 
Se verifica los errores ocasionados, en la síntesis o secuenciación de ADN, 
para esto se diferencia entre segmentos que han sido complementados a su 
inverso de los que no lo fueron mediante la observación del primer y último 
nucleótido del fragmento Fi‖, esta observación puede ser realizada durante las 
reacciones PCR de los fragmentos, para esto se usa el software AYB, para 
solucionar los errores se usa la técnica de votación por mayoría (lecturas de bases 
redundantes de la posición en controversia) para eliminar las discrepancias, 
Se extrae dichos nucleótidos de referencia y queda la cadena Fi‘ de 115 
nucleótidos, a partir de este punto se utiliza un software especializado para 
realizar toda la conversión inversa del procedimiento de codificación. 
Se extrae los primeros 100 nucleótidos de la cadena Fi‘ que corresponde al 
mensaje y los 15 nucleótidos finales de la cadena Fi‘ que corresponden a la 
indexación del segmento, recuperando de esta manera el segmento Fi. 
Se decodifica los 15 nucleótidos correspondientes a la indexación al revertir 
los pasos 08 y 07 de la codificación y obtener el identificador ID, el i3 y P en 
codificación de base 3. 
Se verifica los errores usando el trit de paridad P, para esto se calcula un 
nuevo trit de paridad P' a partir de la concatenación del ID y el i3, luego se 
compara el P' con el P original y si son iguales entonces indica que la cadena de 
nucleótidos del ID y del i3 no han sufrido errores y por lo tanto se considera válido 
el segmento Fi, caso contario se analiza el segmento Fi‘ a fin de encontrar los 
errores, por ejemplo a través de este análisis se verifica si se trata de errores de 
inserción, borrado o sustitución de nucleótidos al momento de la síntesis o 
secuenciación del ADN. Pero debido al gran número de secuenciaciones perfectas 
disponibles vía los procesos de secuenciación de alto rendimiento, de la 
tecnología usada, es que se considera poco probable que se encuentren errores 
en esta etapa. 
Se separa el índex ID que indica a que número de archivo le corresponde la 
información digital contenida en dicho segmento Fi. 
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Se separa el índex i que indica el lugar de la cadena S5 donde debe 
insertarse la información contenida en dicho segmento Fi. 
Si se trata de un segmento Fi  impar se debe convertir este a su 
complemento inverso antes de ser ingresada para  formar parte de la cadena S5 
 
Paso 03: Ensamblando la cadena de nucleótidos S5 
Se repite los pasos 01 al 02 hasta completar la cadena S5 de nucleótidos de 
ADN que forma el archivo digital que representa. 
 
Paso 04: Decodificando y desensamblado de la cadena S4 
Se decodifica los nucleótidos de la cadena S5 a su equivalente en base 3 
obteniéndose la cadena S4. 
Se extrae los 20 últimos trits de la cadena S4  (que corresponden a la 
cadena S2) y se convierte a su equivalente en decimal cuyo valor ‗n‘ indica la 
longitud de la cadena S1. 
Se extraen los ‗n‘ primeros trits, estos corresponden a la longitud de la 
cadena S1. 
Los trits sobrantes (ceros) son desechados, estos corresponden a la 
cadena S3. 
 
Paso 05: Ensamblando el archivo digital original 
Se decodifica los trits de la cadena S1 a su equivalente en bytes usando la 
codificación de Huffman dada o usada para codificarla, los bytes decodificados 
corresponden a la cadena S0  y por tanto queda re-ensamblado el archivo digital 
original. 
c) DNA: Cloud: Una herramienta para almacenar Big Data en ADN 
(Shah, Limbachiya, & Gupta, 2014) 
 
A continuación se presenta la investigación del equipo de Shalin Shah que 
realizó sobre almacenar información digital en secuencias de ADN, esta 
investigación se basó en el algoritmo que elaboraron el grupo de Nick Goldman, 
pero con algunos ligeros cambios a fin de ser eficientes en el uso de la memoria 
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del computador, lo que les permitió, al equipo de Shalin Shah, elaborar un 
software llamado DNACloud que convierte archivos de datos en secuencias de 
ADN y viceversa. 
 
Figura 21 Gráfica que representa la funcionalidad de DNACloud en tres módulos principales, el 
módulo „Encode‟ convierte cualquier tipo de archivo de datos en un archivo de secuencias de ADN, el módulo 
„Decode‟ toma el archivo de secuencias de ADN y lo convierte in el archivo de datos original. El módulo 
„Estimator‟ permite estimar ciertos valores numéricos como memoria requerida para almacenar los archivos de 
secuencias de ADN, propiedades biotecnológicas a ser empleados en los experimentos. Fuente: (Shah, 
Limbachiya, & Gupta, 2014) 
Esta investigación define un índice de información (Index Info) el cual está 
en base 3 y forma una cadena de longitud igual a 15. Este índice está conformado 
por un ID el cual indica el número de segmento y es de longitud igual a 2, a ésta 
se une una cadena de longitud igual a 12 que indica la longitud del segmento, y 
por último se agrega un trit de paridad de longitud 1, luego a cada segmento es 
antepuesto un nucleótido A o T y al final se adjunta un nucleótido G o C (Goldman, 
et al., 2013) Para decodificar (* algoritmo 3) un archivo de secuencias de ADN se 
usa como separador de segmentos la coma (,) Para decodificar (** algoritmo 4) la 
cadena trits usando el código Huffman se usa un ciclo repetitivo hasta lograr 
decodificar el valor buscado, esto debido a que los valores del código Huffman 





Seudocódigo del algoritmo 1 para generar la cadena de ADN de un 
archivo digital cualquiera 
 
Requiere: el tamaño del archivo original a codificar en secuencias de ADN 
y el tamaño del segmento en que será dividido dicho archivo original. 
Asegura: la cadena de ADN para el archivo original. 
Paso 01:  
if el tamaño del archivo < el tamaño del segmento then  
No se divide el archivo en segmentos.  
else 
Se divide el archivo en segmentos donde el número de segmentos es igual 
al tamaño del archivo ente el tamaño del segmento más 1, es decir: 
                     
                  
                   
   
end if 
Paso 02:  
if el número de segmentos > 1 then 
Se lee la cadena de bytes del segmento uno. 
Convertir esta cadena de bytes a sus valores en la lista de código ASCII. 
Convertir los valores ASCII a base 3 usando el código Huffman. 
Convertir la cadena de base 3 a una cadena de bases de ADN, se 
almacena la última base de dicha cadena para ser usada como referencia para la 
codificación en bases de ADN del siguiente segmento. 
Paso 03: 
for el segmento 1 to número total de segmentos -1 do 
Leer la cadena de bytes del segmento. 
Convertir la cadena de bytes a los valores en la lista de código ASCII. 
Convertir los valores ASCII a una cadena de base 3 usando el código 
Huffman. 
Convertir la cadena de base 3 a bases de ADN usando como referencia la 
última base del último segmento codificado. 
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Concatenar esta nueva cadena de ADN con la cadena original. 
Almacenar la última base de la cadena de ADN como referencia para la 
codificación de la siguiente. 
end for 
Paso 04: 
if el número de segmentos > 1 then 
Leer la cadena de bytes del último segmento. 
Convertir la cadena de bytes a los valores en la lista de código ASCII. 
Convertir los valores ASCII a una cadena de base 3 usando el código 
Huffman. 
Convertir la cadena de base 3 a bases de ADN usando como referencia la 
última base del último segmento codificado. 
Concatenar esta nueva cadena de ADN con la cadena original. 
else 
if el número de segmentos = 1 then 
Leer el archivo entero y ejecutar los pasos de conversión directamente para 
convertir a ASCII, luego a base 3 y luego a bases de ADN. 
(Esto es un caso trivial) 
end if 
Paso 05: Calcular y convertir la longitud de la cadena de ADN final obtenida 
a base 3 y agregar ceros a la izquierda hasta una longitud de 20. 
Paso 06: Agregar ceros entre la cadena de ADN del segmento y la cadena 
obtenida en el paso anterior hasta lograr una longitud total divisible entre 25. 
Paso 07: Convertir la cadena sobrante de base 3 a bases de ADN tomando 
como referencia la última base de la cadena de ADN que la precede. 
 
Seudocódigo del algoritmo 2 para generar los segmentos de la cadena 
de ADN formada en el apartado anterior 
 
Requiere: la cadena de ADN original obtenida en algoritmo 1. 
Asegura: segmentos de la cadena de ADN de longitud igual a 117. 
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Paso 01:  
if el tamaño del archivo < al tamaño del segmento then 
No dividir el archivo en segmentos. 
else 
Se divide el archivo en segmentos donde el número de segmentos es igual 
al tamaño del archivo ente el tamaño del segmento más 1, es decir: 
                     
                  
                   
   
end if 
Paso 02: 
If el número de segmentos > 1 then 
Leer la cadena de ADN original para el segmento uno. 
Dividir la cadena de ADN original en segmentos de longitud igual a 100 y 
agregar el índice de información (Index Info) a dicho segmento. 
Almacenar temporalmente las últimas 75 bases de ADN de la cadena de 
ADN leída. 
Paso 03: 
for del segmento 1 to número total de segmentos – 1 do 
Leer la cadena de ADN del segmento. 
Anteponer a la cadena de ADN las últimas 75 bases almacenadas 
temporalmente anteriormente. 
Dividir nuevamente la cadena de ADN original en segmentos de longitud 
100, agregar el Index Info y almacenar temporalmente las 75 últimas bases de 
ADN. 
Concatenar la lista de segmentos (117) a la lista original de segmentos del 
archivo digital original. 
end for 
Paso 04: 
If el número de segmento > 1 then 
Leer el último segmento de la cadena de ADN original, anteponer a la 
lectura de dicho segmento las 75 bases almacenadas temporalmente. 
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Dividir la cadena resultante en segmentos de longitud igual a 100 y agregar 
el Index Info en estos segmentos. 
Concatenar la lista de segmentos (117) a la lista original de segmentos del 
archivo digital original. 
else 
if el número de segmentos = 1 then 
Leer el archivo entero y dividir la cadena de ADN en segmentos de longitud 




Esta lista entera obtenida es almacenada en un archivo de extensión .dnac 
 
Seudocódigo del algoritmo 3 para regenerar la cadena de ADN a partir 
de los segmentos obtenidos en el algoritmo 2 
 
Requiere: archivo .dnac que contiene los segmentos de longitud igual a 
117 obtenido en el algoritmo 2. 
Asegura: cadena de ADN de los segmentos del archivo digital original. 
Paso 01:  
if el tamaño del archivo < al tamaño del segmento then 
No dividir el archivo en segmentos. 
else 
Se divide el archivo en segmentos donde el número de segmentos es igual 
al tamaño del archivo ente el tamaño del segmento más 1, es decir: 
                     
                  
                   
   
end if 
Paso 02: 
if el número de segmentos > 1 then 
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Decodificar los segmentos dados, leer las cadenas de ADN de ser posible 
(*) 
while no decodificado do 
Remover la última base del buffer del archivo .dnac y tratar de decodificarlo 
nuevamente 
Almacenar esta base al final de cadena antepuesta si un bit es removido 
end while 
Paso 03: 
for número de segmento 1 to el total de segmentos – 1 do 
Anteponer la última cadena almacenada al buffer, leer si la cadena 
antepuesta no es null 
while no decodificado do 
Remover la última base del buffer del archivo .dnac y tratar de decodificar 
otra vez. 
Almacenar esta base al final de la cadena antepuesta si un bit es removido. 
end while 
Escribir la cadena de ADN obtenida a la original. 
end for 
Paso 04: 
If el número de segmento > 1 then 
Anteponer la última cadena almacenada al buffer, leer i la cadena 
antepuesta no es null, decodificarla y anexarla a la cadena de ADN original 
else 
if número de segmentos = 1 then 
Es un caso trivial así que leer el archivo entero una vez y convertirlo a 




Seudocódigo del algoritmo 4 para regenerar el archivo original a partir 




Requiere: cadena de ADN obtenida en el algoritmo 3. 
Asegura: Archivo original. 
Paso 01:  
if el tamaño del archivo < al tamaño del segmento then 
No dividir el archivo en segmentos. 
else 
Se divide el archivo en segmentos donde el número de segmentos es igual 
al tamaño del archivo ente el tamaño del segmento más 1, es decir: 
                     
                  
                   
   
end if 
Paso 02: 
If número de segmentos > 1 then 
Leer la cadena de ADN para el segmento 1. 
Convertir la cadena de ADN a cadena de base 3. 
Convertir cadena de base 3 a lista de valores de Huffman si es posible (**) 
while no decodificado do 
Remover la última base y tratar de decodificar otra vez. 
Agregar base removida a la ‗cadena antepuesta‘ 
end while 
Convertir la lista Huffman a los correspondientes valores ASCII 
Convertir valores ASCII a bytes y escribir el archivo original 
Paso 03: 
for segmento número 1 to al total de segmentos – 1 do 
Leer la cadena de ADN para el segmento y anteponer la cadena antepuesta 
a este si no es null. 
Convertir la cadena de ADN a la lista de valores Huffman si es posible. 
while no decodificado do 
Remover la última base y tratar de decodificar otra vez. 




Convertir la lista Huffman a sus correspondientes en la lista ASCII 
Convertir la lista ASCII a cadenas de bytes y escribir el archivo. 
end for 
Paso 04: 
If el número de segmento > 1 then 
Leer el último segmento, convertir este a cadena de base 3, corresponderlo 
a la lista Huffman, corresponderlo a la lista ASCII, convertirlo a cadena de bytes y 
escribir el archivo. 
else 
if numero de segmentos = 1 then 
Caso trivial, procesar el archivo entero en una sola vez y convertirlo a base 





d) Preservación química robusta de información digital sobre el 
ADN en sílice con códigos de corrección de errores (Grass, 
Heckel, Puddu, Paunescu, & Stark, 2015) 
 
El equipo de Grass formuló un esquema de codificación robusto para 
almacenar datos en ADN que se basa en emplear el algoritmo de corrección de 
errores de Reed-Solomon (RS) (Reed & Solomon, 1960), el cual es capaz de 
corregir errores dentro de los segmentos de ADN incluso si dentro del segmento 
existen múltiples errores o si faltan nucleótidos en el segmento, este algoritmo es 
capaz de recuperar el segmento entero. El esquema funciona cerca del óptimo de 
la teoría de la información, es decir, la cuantía de información que se puede 
almacenar en relación con el número de errores que se pueden corregir está cerca 
del óptimo (Grass, Heckel, Puddu, Paunescu, & Stark, 2015) 
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El equipo de Grass indico a alto nivel un esquema de almacenamiento de 
información digital en moléculas de ADN que soportaría las inclemencias del 
tiempo. 
 
Figura 22 Diagrama del proceso de almacenamiento y recuperación de información digital en 
moléculas de ADN presentado por el equipo de Grass en el que se destaca el uso de un contenedor de sílice 
para el almacenamiento de las hebras de ADN. Fuente: (Grass, Heckel, Puddu, Paunescu, & Stark, 2015) 
A continuación se presente el esquema usado por Grass para almacenar 
información digital en moléculas de ADN. 
 
Figura 23 Diagrama del proceso de almacenamiento y recuperación de información digital en 
moléculas de ADN presentado por el equipo de Grass. Fuente: (Grass, Heckel, Puddu, Paunescu, & Stark, 
2015) 
Valores constantes: 
 Campo finito o campo de Galois (GF): tamaño (p)= 47 
 1 letra (carácter): 1 byte 
 Longitud de símbolos del mensaje (k): 594 (columnas) 
 Altura de los símbolos de mensaje (m): 30 (filas) 
 Longitud de la columna código (N): 39 (filas) 
 Longitud del índice de la columna código (l): 3 (filas) 
 Longitud de la redundancia (N-m-l): 6 (filas) 
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 M: número aleatorio de segmentos de ADN secuenciados. 
Codificación 
Paso 01: Se toman 2 letras del texto y son mapeadas por 3 elementos del 
campo  y el resultado total es denotado como Mb 
Paso 02: el contenido de Mb es ordenado en una tabla de mxk, 
(filasxcolumnas) 
Paso 03: a la tabla generada se le agrega redundancia, al resultado se le 
denota Cb estas son las palabras código externas. 
 Paso 04: al contenido de Cb se le agrega un índice correspondiente a un 
valor del conjunto finito (GF) y el resultado es denotado como mb,j 
Paso 05: el contenido de mb,j es es codificado usando RS dentro del GF(p) 
obteniendo las palabras código Cb,j (columnas individuales) estas son las palabras 
código internas. 
Paso 06: las palabras código individuales o Cb,j son mapeadas con una 
cadena de símbolos representantes a la Adenina (A), Citosina (C), Guanina (G), 
Timina (T) usando la rueda de codones de GF(47) que garantiza que ningún 
nucleótido es repetido más de 3 veces. 
Paso 07: a la cadena de resultante de nucleótidos se le agregan semillas 
adaptadores de nucleótidos para luego ser sintetizada por la tecnología de 
Illumina, Inc. 
Decodificación 
Paso 01: se secuencia una cantidad M de ADN y se mapea los resultados 
con la rueda de codones de GF(47) para obtener las palabras código internas 
denotada como Čj 
Paso 02: se decodifica los valores del conjunto Čj obteniéndose los valores 
para el conjunto ḿj 
Paso 03: se ordenan los resultados de ḿj de acuerdo a su relación y 
posición. 
Paso 04: para obtener la palabra código externa o conjunto Čb pueden 
existir varios candidatos del conjunto ḿj cuya decisión de selección debe ser 
realizada de la siguiente forma: 
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Seleccionar al candidato cuyo valor de corrección de error sea el más 
pequeño (esta información está disponible en el decodificado interno) 
Si existen varios candidatos que cumplan la condición anterior entonces 
elegir al candidato con mayor frecuencia. 
Si existen varios candidatos con iguales frecuencias, entonces el elegir el 
candidato al azar. 
Paso 05: los símbolos del conjunto Čb que no corresponden a ningún 
candidato del conjunto ḿj son marcados como borrados. 
Paso 06: finalmente Čb es decodificado para obtener los bloques de 
información Ḿb a partir de la cual se puede obtener la información digital 
directamente. 
 
Figura 24 A) Mapeo de dos caracteres de texto por tres valores del GF(47), B) codificación de la 
información digital usando el corrector de errores RS, C) rueda de codones con valores únicos pertenecientes 
al GF(47), D) mapeo de los bloques de datos en bases (nucleótidos) de ADN, así como su preparación para 
ser sintetizada la hebra final de nucleótidos, E) diagrama de decodificación de las hebras de ADN a partir del 
secuenciado del mismo. Fuente: (Grass, Heckel, Puddu, Paunescu, & Stark, 2015) 
  
e) Un sistema de almacenamiento de archivos basado en ADN 
(Bornholt, y otros, 2016) 
 
Un sistema de almacenamiento basado en moléculas de ADN consiste en: 
un sintetizador de ADN que codifica lo datos a ser almacenados en ADN, un 
contenedor de almacenamiento con compartimentos que almacenan grupos de 
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ADN que se asignan a un volumen (pools) y un secuenciador de ADN que lee 
secuencias de ADN y los convierte en información digital (Bornholt, y otros, 2016) 
 
Figura 25 Diagrama del sistema de almacenamiento de ADN. Fuente: (Bornholt, y otros, 2016) 
Un sistema de almacenamiento necesita una forma de asignar etiquetas de 
identificación a objetos de datos para que puedan recuperarse más adelante. 
 
Figura 26 Diagrama del sistema de operación para almacenar información en ADN usando la técnica 
“key-value” Fuente: (Bornholt, y otros, 2016) 
El proceso de escritura toma como entrada la clave o ―key‖ y el valor o 
―value‖ para almacenar. Utiliza la clave para obtener las secuencias del cebador 
(―prime‖) de PCR, luego calcula la parte alta de la dirección y determinar el 
conjunto de la  biblioteca de ADN (pool) donde se almacenarán las cadenas 
resultantes. La parte baja de la dirección indexa las múltiples cadenas generadas 
al fragmentar el valor, luego codifica las direcciones de datos, las cargas útiles y 
los códigos de detección de errores, y adjunta las secuencias de destino del 
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cebador, para producir secuencias de ADN finales para que el sintetizador las 
fabrique. Las moléculas de ADN resultantes se almacenan en la biblioteca de 
almacenamiento para su archivo. 
El proceso de lectura toma como entrada una clave. Utiliza la clave para 
obtener las secuencias del cebador de PCR que identifican las moléculas en el 
conjunto asociado con esa clave. Luego, el sistema de almacenamiento extrae 
físicamente una muestra de la agrupación de ADN que contiene los datos 
almacenados, pero probablemente también incluya grandes cantidades de datos 
no relacionados. La muestra y los cebadores de PCR se envían al termociclador 
de PCR, que amplifica solo las cadenas deseadas. El grupo resultante va al 
secuenciador de ADN, que en última instancia produce la lectura de datos 
digitales. Tenga en cuenta que este proceso puede ser iterativo, ya que puede 
requerir múltiples muestras y pasos de secuencia para extraer todos los datos 
asociados con las claves deseadas. El sintetizador de ADN se utiliza tanto para 
producir las cadenas de ADN que contienen la carga útil de datos como para 
sintetizar los cebadores de PCR utilizados para amplificar los datos durante el 
proceso de lectura de acceso aleatorio. El proceso de lectura elimina una muestra 
de ADN de la agrupación y, por lo tanto, las lecturas acumulativas reducen la 
cantidad de ADN disponible para futuras operaciones. Pero el ADN es fácil de 
replicar, por lo que las agrupaciones se pueden reponer fácilmente después de las 
operaciones de lectura si es necesario. Si la amplificación sucesiva es 
problemática, una agrupación también puede resintetizarse completamente 




Figura 27 Codificación de un flujo de datos binarios como un flujo de nucleótidos. El algoritmo de 
Huffman traduce dígitos binarios a ternarios, y una codificación giratoria traduce dígitos ternarios a 
nucleótidos. Fuente: (Bornholt, y otros, 2016) 
 
Figura 28 Una visión general del formato de codificación de datos de ADN. Después de traducir a los 
nucleótidos, la cadena se divide en hebras. Cada hebra contiene una carga útil de la cadena, junto con 
información de direccionamiento para identificar la hebra y objetivos de cebador necesarios para la PCR y 
secuenciación. Fuente: (Bornholt, y otros, 2016) 
 
Figura 29 Codificación que incorpora redundancia al tomar la O-exclusiva de dos cargas útiles para 
formar una tercera. Recuperar cualquiera de los dos fragmentos es suficiente para recuperar el tercero. 
Fuente: (Bornholt, y otros, 2016) 
Codificación 
Paso 01: Se usa el algoritmo de Huffman (Huffman, 1952) que asigna cada 
byte binario a 5 o 6 dígitos ternarios. Por ejemplo, el código de Huffman asigna la 
cadena binaria: 01100001, a la cadena base-3: 01112. 
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Paso 02: Usando la codificación de nucleótidos rotativos se asigna los 
correspondientes nucleótidos, para el ejemplo anterior  a la cadena 01112 se 
asigna la secuencia de ADN: CTCTG. 
Paso 03: A la cadena total de nucleótidos generada en el paso anterior se 
la divide en fragmentos de cadenas de ADN. 
Paso 04: Para evitar ciertos casos patológicos se agrega en cada extremo 
de los fragmentos un nucleótido (S) de sentido para determinar si la hebra e ADN 
ha sido complementada de forma reversa. 
Paso 05: A cada fragmento de ADN se le agrega un bloque de dirección 
para identificar su localización en la cadena de ADN. Este bloque está conformado 
de dos partes: La parte alta de la dirección identifica la clave (key) con la que se 
asocia un fragmento de ADN. La parte baja de la dirección indexa el bloque dentro 
del valor asociado con esa clave. La dirección combinada se rellena a una longitud 
fija y se convierte en nucleótidos como se describe anteriormente. Se agrega un 
nucleótido de paridad para la detección básica de errores. 
Paso 06: Se proporciona redundancia mediante una simple operación de 
―O‖ exclusiva a nivel del fragmentos resultantes de ADN del paso anterior (A y B). 
Tomamos la O-exclusiva A ⊕ B de las cargas útiles A y B de dos cadenas, que 
produce una nueva carga útil y, por lo tanto, una nueva cadena de ADN. El bloque 
de direcciones de la nueva cadena codifica las direcciones de las cadenas de 
entrada que eran las entradas a la O-exclusiva; el bit alto de la dirección se utiliza 
para indicar si una cadena es una carga útil original o una cadena resultante de la 
O-exclusiva. Esta codificación proporciona su redundancia de manera similar a 
RAID 5: cualquiera de las dos cadenas A, B y A⊕B son suficientes para recuperar 
la tercera. 
Paso 07: A cada extremo de la cadena, se adjunta secuencias de 
cebadores (primer). Estas secuencias sirven como "punto de apoyo" para el 
proceso de PCR, y permiten que la PCR amplifique selectivamente solo aquellas 
cadenas con una secuencia de cebador elegida. Explotamos secuencias de 
cebadores para proporcionar acceso aleatorio: al asignar diferentes cebadores a 
diferentes cadenas, podemos realizar la secuenciación solo en un grupo 
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seleccionado de cadenas. Para proporcionar acceso aleatorio, en su lugar 
diseñamos un mapeo de claves a secuencias de cebadores únicas. Todas las 
cadenas para un objeto en particular comparten un cebador común, y las 
diferentes cadenas con el mismo cebador se distinguen por sus diferentes 
direcciones. Los cebadores permiten el acceso aleatorio a través de una reacción 
en cadena de la polimerasa (PCR), que produce varias copias de una pieza de 
ADN en una solución. Al controlar las secuencias utilizadas como cebadores para 
la PCR, podemos dictar qué cadenas de la solución se amplifican. 
Decodificación 
Paso 01: Para leer el valor de una clave particular de la solución, 
simplemente realizamos un proceso de PCR utilizando el cebador de esa clave, 
que amplifica las cadenas seleccionadas. El proceso de secuenciación luego lee 
solo esos hilos, en lugar de toda la agrupación. La amplificación significa que la 
secuenciación puede ser más rápida y económica, ya que la probabilidad de 
recuperar el objeto deseado es mayor. 
Paso 02: Se usa un secuenciador para leer los oligos y se aplica la 
operación inversa de la codificación para extraer la información digital. 
 
 
f) Un sistema de almacenamiento basado en ADN de acceso 
aleatorio y re-escribible (Yazdi, Yuan, Ma, Zhao, & Milenkovic, 
2015) 
 
El equipo de Yazdi desarrolló una nueva arquitectura de almacenamiento 
de acceso aleatorio y regrabable basada en secuencias de ADN, dotadas de 
cadenas de direcciones especializadas que se pueden usar para el acceso 
selectivo a la información; y para la codificación se la desarrolló con capacidades 
inherentes de corrección de errores. 
La selección de los bloques de ADN que se reescriben es posible gracias al 
formato de codificación de prefijo, la cual se realiza a través de dos técnicas de 
edición de ADN: los métodos de gBlock y el método OE-PCR (PCR de 
superposición). Con este último método, la reescritura se realiza en varios pasos 
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utilizando cebadores cortos y baratos. El primer método es más eficiente, pero 
requiere sintetizar cebadores más largos y por lo tanto más caros. 
 
Figura 30 (a) El esquema utiliza un formato de almacenamiento que consiste en cadenas de ADN 
que cubren el texto comprimido, codificado y fragmentado en longitud de 100 bps. Los fragmentos se 
superponen en 75 bps, proporcionando así una cobertura de 4 veces para todos los fragmentos, excepto las 
bases de los extremos flanqueantes. Este particular procedimiento de fragmentación impide una edición 
eficiente de los archivos: si se tuviera que volver a re-escribir el bloque de ADN "sombreado", los cuatro 
fragmentos de ADN que contienen las copias este bloque deberán seleccionarse y re-escribirse en diferentes 
posiciones para registrar el nuevo bloque (sombreado) (b) El proceso de construcción de la secuencia de 
direcciones que proponemos, utiliza las nociones de auto-correlación y correlación cruzada de secuencias. 
Una secuencia no está correlacionada consigo misma si un prefijo adecuado de la secuencia también sea un 
sufijo de la misma secuencia. Alternativamente, ningún desplazamiento de la secuencia se solapa con la 
misma secuencia. De manera similar, dos secuencias diferentes no están correlacionadas si ningún prefijo de 
una secuencia coincide con un sufijo de la otra. Las direcciones se eligen para que no estén correlacionadas 
entre sí, y cada bloque de 1000 bps está flanqueado por una dirección de longitud de 20 bps a la izquierda y 
por otra dirección de longitud 20 bps a la derecha (extremos coloreados) (c) Re-escritura de contenido 
mediante la edición de ADN: el método gBlock para reescrituras cortas y el método rentable OE-PCR (Overlap 
Extension PCR) para la reescritura secuencial de bloques más largos. Fuente: (Yazdi, Yuan, Ma, Zhao, & 
Milenkovic, 2015)  
La característica principal es el direccionamiento de esta arquitectura de 
almacenamiento que permite el acceso aleatorio altamente sensible y la re-
escritura precisa. La razón detrás de este enfoque es que cada bloque en un 
sistema de acceso aleatorio debe estar equipado con una dirección que permita 
una selección y amplificación únicas a través de cebadores de secuencia de ADN. 
En lugar de almacenar bloques que limitan la estructura y la longitud de las 
lecturas generadas durante la secuenciación de alto rendimiento, se sintetizó 
bloques de longitud de 1000 bps etiquetados en ambos extremos mediante 
secuencias de direcciones especialmente diseñadas, cada bloque de datos de 
longitud 1000 bps está flanqueado en ambos extremos por dos bloques de 
direcciones únicos, pero diferentes, de longitud de 20 bps cada uno. Estas 
direcciones se utilizan para proporcionar especificidad de acceso. Las 960 bases 
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restantes en el bloque se dividen en 12 sub-bloques de 80 bps de longitud, y cada 
bloque codifica seis palabras del texto. 
 
Codificación 
El proceso de codificación de palabras" puede verse como un esquema de 
compactación especializado adecuado para la reescritura, y funciona de la 
siguiente manera. 
Paso 01: Las diferentes palabras en el texto se cuentan y tabulan en un 
diccionario. 
Paso 02: Cada palabra en el diccionario se convierte en una secuencia 
binaria de longitud suficientemente larga para permitir la codificación del 
diccionario.  
Paso 03: Las codificaciones de seis palabras consecutivas se agrupan 
posteriormente en secuencias binarias de longitud calculada (longitud de 
codificación del diccionario por cantidad de palabras), la elección del número de 
palabras codificadas se rige por el objetivo de hacer que las re-escrituras sean lo 
más sencillas posible y evitar la propagación de errores debido a las longitudes de 
códigos variables 
Paso 04: Las secuencias binarias se traducen luego en bloques de ADN de 




Paso 01: Los bloques de 1000 bps que contienen la información deseada 
son "identificados" (es decir, amplificados) a través de los cebadores 
correspondientes a sus direcciones únicas 
Paso 02: Se aplica PCR para amplificadas 
Paso 03: La muestra generada por la PCR, es secuenciada y 
posteriormente descodificada. 
 
Edición de los Oligos 
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Se utilizaron dos métodos para la reescritura de contenido. Si la región a 
reescribir tiene una longitud superior a varios cientos, se sintetizarían nuevas 
secuencias con cebadores únicos, ya que esta solución representa una alternativa 
menos costosa a la reescritura. En el caso de que una sub-cadena relativamente 
corta (menos a 1000 bps) tuviera que modificarse, se la amplifica y los cambios se 
generan a través de la edición de ADN. 
 
g) Forward Error Correction (FEC), para el ADN de almacenamiento 
de datos (Blawat, y otros, 2016) 
Con el fin de realizar un almacenamiento de datos en moléculas de ADN, el 
equipo de Blawat desarrolló un esquema eficiente y robusto de corrección de 
errores hacia adelante (FEC) adaptado al canal de ADN. El esquema de 
corrección de errores hacia adelante puede hacer frente a todos los tipos de 
errores de los procesos de síntesis, amplificación y secuenciación de ADN de hoy 
en día (Errores de inserción, borrado e intercambio) La probabilidad de error 
residual encontrada ya está en el mismo orden que en las unidades de disco duro 
y puede mejorarse fácilmente. Esto demuestra la viabilidad de utilizar ADN 
sintético como medio de almacenamiento de datos digitales a largo plazo. 
 
Tabla 2 Tablas de asignación de 8 bits de información según su la posición de los bits. Fuente: 
(Blawat, y otros, 2016) 
 




Por ejemplo, el byte de información 00011011 se asigna de la siguiente 
manera: 
Paso 01: Los primeros dos bits (00) se asignan al primer nucleótido A. Los 
bits 2 y 3 (01) se asignan al segundo nucleótido C y los bits 4 y 5 (10) se asignan 
al cuarto nucleótido G, para el mapeo de los dos últimos bits (11) son los posibles: 
AT, CA, GC o TG. Esto lleva a 4 representaciones diferentes del byte en el ADN, a 
saber, ACAGT, ACCGA, ACGGC o ACTGG. 
Paso 02: Con el fin de limitar la longitud de ejecución máxima de 
nucleótidos idénticos a 3 para cualquier posible combinación de símbolos de ADN, 
se definió las siguientes restricciones que resulten en símbolos de ADN válidos: 
Los tres primeros nucleótidos no serán los mismos. 
Los dos últimos nucleótidos no serán los mismos. 
En consecuencia, para el ejemplo mencionado anteriormente, ACAGT, 
ACCGA, ACGGC son asignaciones válidas, mientras que ACTGG no es válido 
debido a que los dos nucleótidos son iguales en su terminación, violando así la 
segunda restricción. Con las restricciones descritas anteriormente, se pueden 
encontrar al menos 2 símbolos de ADN válidos para cada byte de datos. 
Paso 03: Se elaboró un esquema de FEC bidimensional entrelazado con 
dirección que coincide con el canal de ADN, este esquema es lo más efectivo 
posible pues protege al mismo tiempo los datos almacenados tan fuerte como sea 
necesario. En este paso se ejecuta el esquema FEC. 
Paso 04: Se protegen los oligos consecutivos de manera que los oligos 
faltantes se puedan reconstruir de manera eficiente. Los códigos de bloque de 
Reed Solomon (RS) proporcionan esta función funcional de manera muy efectiva 
como un código separable de distancia máxima. Para esto se usa un código RS 
sobre un campo de Galois con un tamaño de bloque de 223 símbolos de carga útil 
a los que se agregan 32 símbolos de redundancia, que en la notación común se 
escriben como RS (255, 223, 33). 
Paso 05: Una vez completados los datos codificados en una secuencia de 
carga útil de 190 nt, se agregan 40 nt restantes para introducir un solo par de 
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adaptadores de flanqueo adecuados para la post-síntesis de amplificación por 
PCR. 
Decodificación 
Los oligos se secuencian en ambas direcciones hacia adelante y hacia 
atrás. Antes de decodificar, es necesario combinar los fragmentos de oligo 
secuenciados hacia adelante y hacia atrás. Para este propósito, se desarrolló un 
algoritmo específico que determina para cada oligo el desplazamiento con la 
mayor correlación entre las lecturas hacia adelante y hacia atrás (al intentar 
primero el desplazamiento esperado y luego al variar el desplazamiento hasta un 
límite definido) 
Luego, la fusión se realiza teniendo en cuenta las posibilidades de los 
diferentes valores de calidad de lectura del secuenciador de nucleótidos 
individuales: si los nucleótidos no son idénticos, se elige el nucleótido con el mejor 
valor de calidad. 
La decodificación se realizó en cuatro pasos. 
Paso 1: Se seleccionan solamente los oligos que tienen la longitud 
correcta. 
Paso 2: Los oligos erróneos restantes se examinan mediante votación 
mayoritaria, detección, corrección de errores de inserción y eliminación. Para la 
mayoría de los votos se recogen los oligos con longitud correcta, pero erróneos. 
Se comparan todos los oligos con la misma dirección y se reconstruye un oligo 
presumiblemente correcto seleccionando los nucleótidos que aparecen con mayor 
frecuencia. Si la longitud de un oligo difiere de la longitud correcta en uno, se 
supone que se ha producido un error de inserción o eliminación, la ubicación del 
defecto se determina al examinar el orden de los grupos de modulación usados. El 
decodificador intenta reparar la palabra clave relacionada eliminando o insertando 
nucleótidos individuales, hasta que se genere una palabra clave válida, lo que 
lleva a un oligo que no muestra errores. 
Paso 3: El decodificador intenta reconstruir los oligos correctos a partir de 
una pluralidad de oligos los cuales son significativamente cortos, debido a la falta 
de una secuencia de nucleótidos en cualquier parte del centro de los oligos. 
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Debido a que el número de nucleótidos faltantes y la posición de este "agujero" 
variaban, sí es posible reconstruir los oligos correctos a partir de estos fragmentos. 
Esto se realiza mediante la recopilación de todos los oligos con una dirección, que 
no se pudo decodificar con éxito en los pasos 1 y 2. A partir de estos oligos, los 
fragmentos válidos al principio y al final de los oligos se determinan al verificar la 
corrección de las palabras clave únicas. Posteriormente, los fragmentos se 
combinan para formar un oligo completo, para cada posición de nucleótido, el cual 
es el nucleótido que se encuentra en esta posición en los fragmentos con mayor 
frecuencia. 
Paso 4: Después de que se hayan completado los pasos 1 a 3, es posible 
que finalmente falten algunos oligos. Además, algunos oligos descodificados 
incorrectamente también podrían ingresarse en la base de datos. Por lo tanto, en 
el paso 4, la decodificación con RS se realiza para recuperar los oligos faltantes y 
para corregir oligos ingresados incorrectamente en la base de datos de los valores 
clave. 
 
h) Fuente de ADN permite una arquitectura de almacenamiento 
robusta y eficiente (Erlich & Zielinski, DNA Fountain enables a 
robust and efficient, 2016) 
El equipo de Erlich desarrollo el siguiente algoritmo de codificación que 
funciona en tres etapas computacionales:  
Pre procesamiento 
Transformada de Luby. 
Detección y selección cuyo objetivo general es convertir los archivos de 
entrada en una colección de oligos de ADN válidos que superen las restricciones 
bioquímicas y se envíen a la síntesis. 
Codificación. 
Paso 01: En el paso de pre procesamiento, comenzamos por empaquetar 
los archivos de interés en un único archivo de cinta (tar), que se comprime 
utilizando un algoritmo sin pérdida estándar (por ejemplo, gzip). Además de la 
ventaja obvia de reducir el tamaño del archivo, la compresión aumenta la entropía 
de cada bit del archivo de entrada y reduce las correlaciones locales, lo que es 
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importante para la etapa de detección y selección. Luego, el algoritmo divide 
lógicamente el archivo comprimido en segmentos no superpuestos de bits de 
longitud L, que es un parámetro definido por el usuario. Se usa L = 256 bits (32 
bytes) ya que este número es compatible con los entornos informáticos estándar y 
genera oligos de longitudes que están dentro del límite de la manufactura. 
Paso 02: Se inicia el proceso iterativo de la transformación de Luby, con un 
generador de números pseudoaleatorios (PRNG) con una semilla, que se 
selecciona de acuerdo con una regla matemática como se explica a continuación: 
El proceso de creación de gotitas comienza con una semilla para inicializar el 
generador de números pseudoaleatorios. La implementación del código fuente 
típico comienza con una semilla específica que se incrementa con cada ronda. El 
problema en para este caso es que un programa inicial incremental crea ráfagas 
de secuencias no válidas. Por ejemplo, cualquier semilla en el intervalo [0; 1; …; 
16777215] se asignaría a una secuencia que comienza con un homopolímero 
AAAA al representar la semilla como un número de 32 bits. Para evitar esto se usó 
una estrategia que repasara cada número en el intervalo [1; …; 232] en un orden 
aleatorio para evitar ráfagas de semillas no válidas. Para esto se utiliza un registro 
de cambio de realimentación lineal (LFSR) de Galois. En este procedimiento, una 
semilla codificada (por ejemplo, 42) se representa como un número binario en el 
LFSR. Luego, implementamos una ronda del LFSR, que cambia y realiza una 
operación XOR en bits de entrada específicos dentro del registro. Esta operación 
corresponde a una multiplicación polinomial sobre un campo finito. El nuevo 
número en el registro se utiliza como semilla para la siguiente gota. Al repetir este 
procedimiento, podemos generar una secuencia de semillas en un orden 
pseudoaleatorio. Para escanear todos los números en el intervalo, se introdujo al 
LFSR un polinomio primitivo x32 + x30 + x26 + x25 + 1 para la multiplicación del 
número en el registro. Con este polinomio, se garantiza que el LFSR examine 
cada semilla en el intervalo [1; …; 232] sin repetición. Otras implementaciones de la 
Fuente de ADN pueden requerir un espacio de semillas diferente. Esto se puede 
hacer fácilmente cambiando el polinomio en el LFSR. Las tablas públicas, como 
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las de Roy Ward (Ward & Molteno, 2012) listan los polinomios de LFSR con un 
ciclo de 2n - 1 para una amplia gama de n. 
Paso 03: El algoritmo de la transformación de Luby decide sobre d, el cual 
es el número de segmentos a empaquetar en la gota. Para esto, el algoritmo usa 
el PRNG para dibujar un número aleatorio a partir de una función de distribución 
especial, llamada distribución de probabilidad robusta de solitón. En pocas 
palabras, la robusta función de distribución de solitones es bimodal y garantiza 
que la mayoría de las gotas se crean con un pequeño número de segmentos de 
entrada o un número intermedio de segmentos fijo. Esta propiedad matemática es 
crítica para el proceso de decodificación. En la sección 3.3 del trabajo del equipo 
de Erlich presenta esta distribución en detalles (Erlich & Zielinski, DNA Fountain 
enables a robust and efficient, 2016) 
Paso 04: El algoritmo nuevamente usa el PRNG para dibujar segmentos d 
sin reemplazo de la colección de segmentos usando una distribución uniforme.  
Paso 05: El algoritmo realiza una operación XOR a nivel de bits (módulo 2 
de adición a nivel de bits) en los segmentos. Por ejemplo, considere que el 
algoritmo seleccionó al azar tres fragmentos de entrada: 0100, 1100, 1001; En 
este caso, la gota es: 0100 XOR 1100 XOR 1001 = 0001 
Paso 06: El algoritmo adjunta un índice de longitud fija que especifica la 
representación binaria de la semilla. Por ejemplo, si la semilla es 3 y la longitud del 
índice fija es 2 bits, la gota de salida será 110001. En la práctica, se usa un índice 
de 32 bits (4 bytes) para la compatibilidad con los entornos informáticos estándar.  
Paso 07: Se aplica un código de corrección de errores normal calculado 
sobre la totalidad de la gotita. En este caso se agrega dos bytes de Reed-Solomon 
sobre GF (256) para aumentar la robustez de nuestro diseño. La Transformada 
Luby confiere robustez contra las perdidas. Teóricamente, puede pensarse que las 
adiciones de transformación representan los segmentos de entrada como un 
sistema binario de ecuaciones lineales. Cada gota es una ecuación, donde la 
región semilla tiene una correspondencia uno a uno con los coeficientes 0-1 de la 
ecuación, la región de carga útil es la observación y los datos en los segmentos de 
entrada son las variables desconocidas del sistema. Para restaurar exitosamente 
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el archivo, el decodificador básicamente necesita resolver el sistema lineal. 
Teóricamente, esta tarea se puede realizar (con una probabilidad muy alta) 
observando cualquier subconjunto de poco más de K gotitas. El codificador 
explota esta propiedad para crear robustez contra las perdidas. Produce muchos 
más oligos que las tasas de deserción (por ejemplo, 5% oligos más) para crear un 
sistema sobre-determinado. Entonces, independientemente de los oligos que se 
eliminen, podemos resolver el sistema y recuperar el archivo siempre que 
podamos recopilar un poco más de K. 
Paso 08: En el paso de detección y selección, el algoritmo excluye las 
gotas que violan las restricciones bioquímicas requeridas de la secuencia de ADN. 
Primero, convierte la gota en una secuencia de ADN al traducir {00, 01, 10, 11} a 
{A, C, G, T}, respectivamente. Por ejemplo, la gota "110001" corresponde a "TAC". 
A continuación, el algoritmo selecciona la secuencia para las propiedades 
deseadas, como el contenido de GC y las ejecuciones de homopolímeros. Si la 
secuencia pasa la pantalla, se considera válida y se agrega al archivo de diseño 
de oligo; de lo contrario, el algoritmo simplemente desecha la secuencia. Dado 
que el archivo de entrada comprimido se comporta esencialmente como una 
secuencia aleatoria de bits, la detección no tiene ningún efecto en la distribución 
del número de fragmentos de origen en las gotas válidas. Por ejemplo, una gota 
que fue creada por XOR-ing 10 fragmentos fuente tiene la misma posibilidad de 
pasar la pantalla como una gota con solo 1 fragmento fuente. Esto afirma que el 
número de gotitas en un oligo válido sigue la robusta distribución de solitones 
independientemente de la selección, lo que es crucial para el decodificador.  
Paso 09: Se continúa con la creación, detección y selección de oligos hasta 
que se produzca un número deseado de oligos. El decodificador genera un archivo 




Figura 32 A la izquierda se muestran las tres etapas principales del algoritmo. A la derecha se 
muestra un ejemplo con un pequeño archivo de 48 bits. Por simplicidad, se ha dividido al archivo en 8 
segmentos de 4 bits cada uno. Las semillas son representadas por números de 2 bits y solo son presentadas 
con propósito solo demostrativo. Fuente: (Erlich & Zielinski, DNA Fountain enables a robust and efficient, 
2016) 
Decodificación 
Paso 01: Primero, se unen las lecturas de los extremos pareados utilizando 
PEAR  (Zhang, Kobert, Flouri, & Stamatakis, 2014) y se conservan solamente las 
secuencias cuya longitud sean de 152nt. Luego, se colapsan secuencias idénticas 
y se almacena la secuencia colapsada y su número de ocurrencias en los datos. 
Finalmente, se clasifican las secuencias según su abundancia para que aparezcan 
primero las secuencias más prevalentes. De esta manera, el decodificador 
observa primero los datos de mayor calidad y gradualmente obtiene secuencias 
con calidad reducida. Debido a la redundancia del enfoque, el decodificador 
generalmente no necesita todos los oligos para construir el archivo original y 
generalmente se detendrá antes de intentar decodificar las secuencias que se 
observaron en un pequeño número de veces, que tienen más probabilidades de 
ser erróneas. Desde este punto, el proceso del decodificador funciona de forma 
secuencial y ejecuta los dos pasos siguientes en cada secuencia contraída hasta 
que el archivo se resuelva por completo. 
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Paso 02: En la recuperación de las gotas el decodificador mapea la 
secuencia de ADN en un formato binario al traducir {A, C, G, T}, a {0; 1; 2; 3}. A 
continuación, analiza la secuencia leída para extraer la semilla, la carga útil de 
datos y el código de corrección de errores (si existe). Si hay un código de 
corrección de errores, el decodificador verifica si hay errores. 
 
Paso 03: La inferencia del segmento se realiza después de validar la 
integridad del mensaje binario, el decodificador inicializa un generador de números 
pseudoaleatorios con la semilla observada. Esto genera una lista de 
identificadores de segmento de entrada. A continuación, emplea una ronda de un 
algoritmo de paso de mensajes, que funciona de la siguiente manera: primero, si 
la gota contiene segmentos que ya fueron inferidos, el algoritmo XOR es aplicado 
a estos segmentos de la gota y los eliminará de la lista de identidad de la gota. 
Segundo, si a la gota le queda solo un segmento en la lista, el algoritmo 
establecerá el segmento en la carga útil de datos de la gota. A continuación, el 
algoritmo propagará la información sobre el nuevo segmento inferido a todas las 
gotas anteriores y repetirá el mismo procedimiento de forma recursiva, hasta que 
no se puedan realizar más actualizaciones. Si el archivo no se recupera, el 
decodificador se moverá a la siguiente secuencia en el archivo y ejecutará los 
pasos de recuperación de gota e inferencia de segmento. Este proceso de 





Figura 33 Configuración experimental y resultados para almacenar datos en el ADN (A) Los archivos 
de entrada para la codificación, el tamaño y el tipo. La cantidad total de datos fue de 2.14Mbyte después de la 
compresión (B) La estructura de los oligos. Etiquetas negras: longitud en bytes. Rojo: longitud en nucleótidos. 
RS: Código de corrección de errores de Reed-Solomon (C) Resultados experimentales del grupo maestro (C 
+ D) El histograma muestra la frecuencia de las llamadas perfectas por millón de lecturas secuenciadas 
(pcpm). Rojo: media, azul: ajuste binomial negativo a las pcpm (D) Procedimientos experimentales de copia 
profunda del conjunto de oligo. Fuente: (Erlich & Zielinski, DNA Fountain enables a robust and efficient, 2016)  
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2.3. Pilares de la seguridad de la información 
Los tres dominios ampliamente usados de la SI son la confidencialidad, 
integridad y disponibilidad (Pachghare, 2009) Cada una de estas categorías 
representan una vasta colección de conceptos y prácticas relacionadas a la SI 
(Tipton & Krause, 2007) Por lo tanto si se desea crear modelos de gobierno de la 
SI se debe considerar cada una de estas categorías (Merkow & Breithaupt, 2014) 
A continuación se presenta una descripción de investigaciones relacionadas a la 
aplicación de almacenar información digital en secuencias de ADN que pueden ser 
consideradas dentro de los ámbitos de la confidencialidad, integridad y 
disponibilidad de la información, cuyo objetivo es optimizar el riesgo, el cual es 
considerado lo más importante para la SI (ISACA, 2012) 
a) Confidencialidad de la Información 
La confidencialidad es un concepto similar, pero no es lo mismo, a 
privacidad; la confidencialidad es un componente necesario de la privacidad y se 
refiere a la capacidad de proteger nuestros datos de aquellos que no están 
autorizados para verla, la confidencialidad es un concepto que puede ser 
implementado en muchos niveles de un proceso (Andress, 2011) En tal sentido se 
ha propuesto la utilización del ADN como canal para mantener la confidencialidad 
de la información mediante el uso de la estenografía para ocultar información 
numérica dentro de letras convertidas en imágenes y estas a su vez son 
codificadas en secuencias de ADN por separado, tanto las regiones de las 
imágenes codificadas según la regla de codificación, como las regiones no 
codificadas diseñados para los procesos bioquímicos y los procesos de 
remodelación que revelan la orientación de las letras que componen la información 
numérica oculta que se desea transmitir (Kawano, 2013) Otro método de 
estenografía sugerido es convertir el mensaje a transmitir en su equivalente 
binario, este luego es traducido a nucleótidos de ADN, a esta secuencia se le 
aplica reglas complementarias para obtener una nueva secuencia de ADN, como 
el emisor y el receptor poseen una secuencia de ADN de referencia, entonces el 
siguiente paso es extraer de esta secuencia los índices de cada pareja de 
nucleótidos que conforman la secuencia de ADN del mensaje a transmitir, luego 
estos índices son enviados al receptor, el cual realiza la operación inversa para 
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obtener el mensaje deseado, si un intruso desea obtener el mensaje original, éste 
debe conocer a priori la información de cómo se realizó la ocultación del mensaje, 
de otro modo la posibilidad de obtener el mensaje original es científicamente 
cercana a cero (Reza Abbasy, Nikfard, Ordi, & Reza Najaf Torkaman, 2012) Otro 
algoritmo de estenografía similar al anterior es el de transmitir por un canal seguro 
el genoma a ser usado como referencia entre el emisor y el receptor, luego el texto 
plano es convertido a su forma binaria y este es transformado en la forma de ADN 
mediante una tabla de equivalencia, a la cadena de ADN resultante se aplica el 
algoritmo YAEA-DNA (Yet Another Encryption Algorithm - Deoxyribonucleic Acid) 
el cual entrega un archivo de punteros hacia las posiciones que indican qué 
nucleótidos conforman la cadena de ADN del texto plano, luego este archivo de 
punteros es transmitido al receptor por un canal público, el receptor utiliza este 
archivo de punteros para localizar en el genoma de referencia los nucleótidos que 
conforman la secuencia de ADN del texto plano, y mediante un proceso de 
conversión reversa, el receptor obtiene el texto plano  (Amin, Saeb, & El-Gindi, 
2006) La seguridad de estas técnicas está basada en el concepto que no hay 
marcas o características que ayuden a un potencial interceptor a distinguir entre la 
cadena de ADN de referencia y la cadena de ADN del texto plano; se debe tener 
en consideración que la cadena de ADN de referencia debe tener la misma 
estructura que la cadena de ADN del texto plano y que el texto plano no sea 
obtenido por el métodos de estadísticas lingüísticas aplicados a conjuntos de 
mensajes codificados en ADN similares (Leier, Richter, Banzhaf, & Rauhe, 2000) 
La criptografía de ADN es la nueva dirección prometedora en la 
investigación criptográfica (Dhawan & Saini, 2012) el cifrado mediante el uso de 
ADN es el suplemento beneficioso para el sistema de cifrado matemático existente 
(Grasha & Murugan, 2013) Para salvaguardar la confidencialidad y autenticidad 
del secreto de la información muchos enfoques criptográficos han sido 
desarrollados y los investigadores aún están trabajando en esto para proveer un 
mejor enfoque hacia la seguridad de la información (Majumdar & Sharma, 2014) 
En ese sentido se ha propuesto cifrar los datos, pre codificación en cadenas de 
ADN, usando el método de cifrado One Time Pad, para luego codificarla en 
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secuencias de ADN (Vishwakarma & Amiri, 2012) también se ha propuesto cifrar 
los datos post codificación de los mismos en ADN, este método consiste en utilizar 
el proceso de reacción en cadena de la polimerasa (PCR (polymerase chain 
reaction) cuyo propósito es amplificar o incrementar pequeñas cadenas de ADN 
(Mullis, et al., 1986) ) y dos cadenas de ADN como cebadores (uno de avance y 
otro de retroceso) que son creadas a partir de la secuencia de ADN que 
representa al texto plano; estos cebadores son compartidos por anticipación por 
un canal seguro entre el emisor y el receptor (Anam, Sakib, Hossain, & Dahal, 
2010) éstas cebadoras flanquearan a la cadena de ADN que representa al texto 
plano, la cadena de ADN resultante es mezclada con una cadena de ADN 
desconocida, la cadena de ADN obtenida (cadena cifrada) entonces es enviada al 
receptor quién aplica PCR usando los cebadores y revierte el proceso completo 
para obtener el texto plano (Cui, Limin, Wang, & Zhang, 2008) una mejora de este 
método consiste en primero convertir el texto plano en hexadecimal, el resultado 
es convertido en binario, luego este flujo es partido por la mitad, a ambas partes 
se le aplica la operación XOR y el resultado es codificado a una secuencia de 
ADN, a esta secuencia de ADN resultante se la flanquea de cebadores diferentes 
y se amplifica usando PCR (Prabhu & Adimoolam, 2011) Otro  método propuso 
que el texto plano sea codificado a una cadena de ADN, luego que ésta sea 
convertida a una nueva secuencia de ADN mediante el uso de reglas 
complementarias para luego ser dividida en diferentes segmentos a los cuales se 
le agrega cebadores en ambas terminaciones y estas secuencias de ADN 
resultantes sea mezclado con otras secuencias de ADN redundantes que en su 
conjunto serían enviados al receptor (Cui, Han, & Wang, An Improved Method of 
DNA Information Encryption, 2014) Nadie sin conocer las cadenas de ADN 
cebadoras podrá recuperar los datos contenidos en la cadena de ADN cifrada 
(Kazuo, Akimitsu, & Isao, 2005) Otro método propuesto es generar libretas de un 
solo uso (One-time-pad) en la forma de hebras de ADN, las cuales junto a las 
hebras de ADN del texto plano son operadas con una técnica de computo 
biomolecular XOR para obtener una cadena de ADN cifrada (Gehani, LaBean, & 
Reif, 2004) cuya velocidad de procesamiento podría ser incrementada al usar Bio 
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procesadores, los cuales harían uso del poder de procesamiento en paralelo del 
ADN (Terec, Vaida, Alboaie, & Chiorean, 2011) Estos métodos prometen ser una 
buena solución para implementar redes de información seguras (Pruthi & Dixit, 
2014) 
b) Integridad de la Información 
Es cuando la información es entera, completa y no corrompida (Whitman & 
Mattord, 2012) en este sentido, también la seguridad de la información digital 
almacenada en ADN radica en disponer de un corrector de errores de codificación 
de la misma, que asegure la integridad de la información almacenada contra 
errores aleatorios; un mecanismo que ofrece la tecnología de ADN es la existencia 
de enlaces entre varios genes, no solamente en el mismo cromosoma, sino 
también en diferentes cromosomas, que especifican la secuencia de su activación, 
o prohíba la expresión de un gen basado en la expresión o no expresión de otros 
(Mansuripur, 2001)  
Se ha propuesto la técnica de usar porciones de cadenas de ADN sintético 
numeradas por un código en vez de usar una sola y larga cadena de ADN sintético 
y, además aplicando el emparejamiento de superposición a dichas moléculas junto 
a la propiedad de que los errores en la síntesis y secuenciación son rara vez 
coincidentes, se logra que cada copia molecular corrija los errores en otras copias 
(Church, Gao, & Kosuri, 2012) Esta técnica se mejoró al convertir previamente en 
base de tres dígitos los bytes de los archivos a codificar en ADN sintético,  esta 
cadena de bytes resultante al ser convertida en una cadena de nucleótidos (para 
formar la secuencia de ADN) no contiene homopolímeros (carreras de secuencias 
de dos a más bases idénticas que son la causa de las mayores tasas de errores 
de secuenciación) luego se divide la secuencia de ADN resultante en segmentos 
superpuestos que genera una redundancia cuádruple y, además los segmentos 
alternos son convertidos a su complemento inverso lo que permite reducir la 
probabilidad de incumplimiento sistemático de cualquier cadena particular que 
podría conducir a errores incorregibles y por tanto a la perdida de datos (Goldman, 
et al., 2013) lo que mejora la integridad de la información digital almacenada en 
cadenas de ADN sintético. Otro enfoque para asegurar la integridad es aplicar la 
función Hash MD5 al texto plano, luego cifrar el texto plano en ADN y enviar al 
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receptor tanto el texto cifrado como el número hash del texto plano, entonces el 
receptor aplicando el método de descifrado correspondiente obtiene el texto plano 
al cual aplica la función Hash MD5, el numero nuevo obtenido es comprado con el 
número hash recibido junto con el texto cifrado, si estos números son iguales 
entonces significa que el texto plano original no ha sido modificado y por lo tanto 
ha conservado su integridad (Majumdar & Sharma, 2014) 
 
c) Disponibilidad de la Información 
Es típicamente expresada numéricamente como una fracción del tiempo 
total durante el cual un servicio está disponible (Van Tilborg & Jajodia, 2011) Lo 
que permite conservar el espacio de almacenamiento y ancho de banda en las 
comunicaciones (Hossein & Roy, 2013) En este sentido es importante disponer de 
métodos que permitan reducir los tiempos de lectura y escritura de cadenas de 
ADN, un factor clave es reducir el número de nucleótidos de la cadena de ADN a 
sintetizar para lo cual se ha propuesto un método de comprensión que consiste en 
primero transformar el texto, a sintetizar en ADN, utilizando la transformación de 
Burrow Wheeler, luego el resultado debe transformarse usando la transformación 
de Move to Front, el resultado obtenido es comprimido en uno solo utilizando la 
codificación de Huffman, esta comprensión resulta en un numero hexadecimal, el 
cual es convertido a binario y este puede ser codificado a nucleótidos utilizando 
una tabla de mapeo (equivalencia de bits y nucleótidos) para formar la secuencia 
de ADN, este método permite un factor de comprensión de 2.37 con respecto al 
texto original; para recuperar la información solo se realiza la operación inversa, 
este método permite lograr un alto volumen de densidad de datos por un número 
reducido de nucleótidos (Vishwakarma & Amiri, 2012) lo que contribuye a la 
reducción del tiempo de lectura y escritura de cadenas de ADN. También se ha 
propuesto acelerar el tiempo de escritura al codificar el alfabeto ingles en 
secuencias de ADN, lo que permitiría ingresar mensajes en ingles directamente en 
los sintetizadores de ADN en lugar de pre codificados en Adenina, Timina, 
Citosina, Guanina (Arita, 2004) es decir se propone codificar cadenas de texto en 
hebras de ADN que son auto ensambladas y con tolerancia al error (Garzon, 
Bobba, & Hyde, 2004) si la palabra molecular puede ser controlada a voluntad, 
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entonces puede ser posible mejorar el almacenamiento y la seguridad de la 
información (Grasha & Murugan, 2013) 
 
2.4. Gestión del riesgo 
Entre las metodologías de valoración y análisis de riesgo más mencionadas 
están: (Behnia, Abd Rashid, & Chaudhry, 2012)  
 
Y las metodologías referentes a la valoración del riesgo en los sistemas de 
información como: 
 
Cada metodología de evaluación del riesgo tiene los componentes básicos: 
identificar vulnerabilidades, asociar amenazas  y calcular valores para el riesgo 
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(cálculo del impacto al negocio, proveer balances entre el costo del impacto y el 
costo de la contra medida) (Harris, All in one CISSP. Exman Guide., 2013) 
 
 
a) Metodología de gestión de riesgos de la seguridad de la 
información ISO/IEC 27005:2018 (ISO/IEC, 2018) 
 
La Organización Internacional de Normalización (ISO) y la Comisión 
Internacional Electrónica (IEC) forman el sistema especializado para la 
estandarización mundial, y su Comité Técnicao ISO/IEC JTC 1, Tecnología de la 
información, Subconite SC 27, Técnicas del Comercio (OTC) Elaboraron la norma: 
―ISO/IEC 27005:2018 Information Technology- Security techniques – Information 
security risk management‖ (INACAL, 2018) 
Este documento proporciona pautas para la gestión del riesgo de seguridad 
de la información apoyada en el enfoque de gestión de riesgos (INACAL, 2018)  
 
Figura 34 Diagrama del proceso de gestión del riesgo de SI. Fuente: (ISO/IEC, 2018) 
 
El proceso de gestión del riesgo de la SI puede ser iterativo para las 
actividades de valoración y tratamiento del riesgo, este enfoque puede aumentar 
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la profundidad y el detalle de la valoración en cada iteración, esto proporciona 
equilibrio entre minimizar el tiempo y el esfuerzo en identificar controles, 
asegurando que los riesgos altos sean evaluador apropiadamente (ISO/IEC, 2018) 
 
b) Establecer el contexto 
El primer paso es establecer el contexto que conduce a la evaluación del 
riesgo, si el resultado entrega la información necesaria para determinar con total 
eficacia las acciones requeridas para cambiar los niveles del riesgo a valores 
aceptables, entonces se tendrá completada esta tarea y se continuará con el 
tratamiento de los riesgos identificados; por otro lado si la información entregada 
resulta insuficiente para determinar con total eficacia las acciones requeridas para 
cambiar los riesgos, entonces se realizará otra iteración de la evaluación del 
riesgo, incluyendo el contexto (ISO/IEC, 2018) 
La organización debe establecer, implementar y mantener un procedimiento 
para identificar los requisitos para: 
 
c) Enfoque de la gestión del riesgo 
Según la ISO 27005:2018 se indica que dependiendo del alcance y los 
objetivos de la gestión del riesgo, se puede aplicar diferentes enfoques, incluso el 
enfoque puede variar en cada iteración. El enfoque debe dirigir los siguientes 
criterios básicos: criterio de valoración de riesgos, criterio de evaluación del 
impacto, criterio de aceptación del riesgo. 
d) Definición del alcance y los límites 
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Es necesario definir el alcance y límites del proceso de gestión del riesgo de 
seguridad de la información para asegurar que todos los activos relevantes sean 
tomados en consideración en la evaluación de riesgo. En la definición se ha de 
considerar, entre otros, los procesos de negocio, los activos de información, las 
restricciones que afectan a la organización, las expectativas de las partes 
interesadas, la interfaz (referente al intercambio de la información con el entorno) 
e) Organización para la gestión del riesgo de seguridad de la 
información 
Se refiere a la identificación de responsabilidades y a la organización que 
mantendrá al proceso de gestión del riesgo de seguridad de la información. Se ha 
de tener en consideración, entre otras cosas, la identificación y análisis de las 
partes interesadas, definición de todas las partes tanto internas como externas, 
especificación de los registros que se guardarán. 
f) Identificación del riesgo  
Identificación de activos 
Para la identificación de los activos se toma como entrada el alcance y 
límites de la evaluación del riesgo, la lista de componentes con sus propietarios, 
ubicación, función, entre otros, con el fin de identificar y establecer a los activos 
(un activo es cualquier cosa que tiene valor para la organización y que requiere 
protección) la identificación de activos se deberá realizar con un nivel apropiado 
de detalle tal que provea información suficiente para la evaluación del riesgo. Los 
límites de la revisión son el perímetro de los activos definidos para ser gestionados 
por el proceso de gestión del riesgo de seguridad de la información. 
Identificación de las amenazas 
Una amenaza tiene el potencial de dañar los activos, tales como 
información, procesos y sistemas entre otros, estas amenazas pueden ser de 
origen natural o humano tanto accidentales como deliberadas. Algunas amenazas 
pueden afligir a más de un activo, en estos casos estas pueden ocasionar 
diferentes impactos dependiendo que activos sean afectados. 
Identificación de controles existentes 
Se identifican controles existentes y planificados, con el fin de evitar trabajo 
o costos innecesarios. 
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Identificación de vulnerabilidades 
Se identifican vulnerabilidades que pueden ser explotadas por amenazas 
produciendo daños a los activos. Estas vulnerabilidades se las identifica en áreas, 
entre otras, como: procesos y operaciones, rutinas de gestión, entorno físico, 
configuración de sistemas de información, hardware, software o equipos de 
comunicación, etc. La presencia de una vulnerabilidad no causa daño en sí 
misma, ya que es necesario que haya una amenaza presente para explotarla. Las 
vulnerabilidades están relacionadas a propiedades de los activos que pueden ser 
utilizadas en un sentido distinto a la intención con el cual el activo fue creado. 
Identificación de las consecuencias (impacto) 
Consiste en identificar las consecuencias que las pérdidas de 
confidencialidad, integridad y disponibilidad puedan tener en los activos. Una 
consecuencia puede ser la pérdida de eficacia, las condiciones adversas de 
funcionamiento, perdida del negocio, reputación, daños, etc. Las consecuencias 
operacionales deben identificarse en los siguientes términos: tiempo de 
investigación y de reparación, trabajo y tiempo perdidos, perdida de oportunidad, 
costos financieros, etc. 
g) Análisis del riesgo 
Metodología del análisis del riesgo 
El análisis del riesgo puede llevarse a cabo con diversos grados de detalle 
en función de la criticidad de los activos, entre otros. La metodología puede ser 
cualitativa o cuantitativa o una combinación de ambas, dependiendo de las 
circunstancias. 
Evaluación de las consecuencias (impactos) 
Se evalúa el impacto sobre el negocio que pudiera resultar de incidentes 
posibles o reales de la seguridad de la información, teniendo en consideración las 
consecuencias de una violación de la seguridad de la información como la pérdida 
de la confidencialidad, integridad o disponibilidad de los activos. 
Evaluación de la probabilidad de incidentes 
Consiste en evaluar la probabilidad de ocurrencia de escenarios de 
incidentes y el impacto que produzcan, esto utilizando técnicas de análisis 
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cualitativo o cuantitativo, tomando en consideración cuan a menudo ocurre la 
amenaza y cuan fácilmente las vulnerabilidades pueden ser explotadas. 
h) Evaluación del riesgo 
Determinación del nivel del riesgo 
Se determina el nivel del riesgo para todos los escenarios de incidentes 
relevantes. 
Valoración del riesgo 
Consiste en comparar los niveles del riesgo contra los criterios de 
valoración del riesgo y los criterios de aceptación de riesgos. 
 
i) Tratamiento del riesgo de seguridad de la información 
Se refiere a seleccionar controles para reducir, retener, evita o transferir los 
riesgos y definir un plan de tratamiento de riesgos. 
 
Figura 35 Actividades del tratamiento del riesgo. Fuente: (ISO/IEC, 2018) 
Las opciones del tratamiento del riesgo deberán ser seleccionadas 
basándose en el resultado de la evaluación del riesgo, el costo esperado de 
implementar dichas opciones y los beneficios esperados de las mismas. Las 
cuatro opciones para el tratamiento del riesgo no son mutuamente excluyentes. Se 
debe detallar un plan de tratamiento de riesgos, que identifique claramente el 
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orden de prioridad y los plazos de implementación de los tratamientos individuales 
de riesgos. 
Modificación del riesgo 
Consiste en gestionar el riesgo mediante la introducción, remoción o 
alteración de controles de tal forma que el riesgo residual pueda ser reevaluado 
como aceptable. Se ha de tener en consideración: restricciones de tiempo, 
restricciones técnicas, restricciones operacionales, facilidad de uso entre otras. 
Evasión del riesgo 
Consiste en evitar la actividad o condición que hace posible a un riesgo en 
particular. 
Compartir el riesgo 
Consiste en compartir con otra parte que pueda gestionar más eficazmente 
el riesgo particular en función de la valoración del riesgo. 
Retención del riesgo  
Consiste en aceptar los riesgos y sus responsabilidades, esto debe ser 
registrado formalmente. 
Criterios de aceptación del riesgo 
Se desarrolla y especifican los criterios de aceptación del riesgo, las cuales 
dependen de las políticas de la organización, las metas, objetivos e intereses de 
las partes interesadas. La organización define sus propias escalas para los niveles 
de aceptación del riesgo, las cuales toma en consideración: la inclusión de 
criterios con múltiples umbrales con niveles objetivo de riesgo deseado, expresar 
el criterio de aceptación como un ratio del beneficio estimado sobre el riesgo 
estimado; tener en cuenta que diferentes criterios de aceptación del riesgo pueden 
aplicarse a diferentes clases de riesgo, además, tener en consideración que la 
aceptación del riesgo puede incluir requisitos para un tratamiento adicional en el 
futuro. Se debe tener presente que los criterios de aceptación varían según cuanto 
tiempo se espera que existe el riesgo, para esto se debe fijar criterios de 
aceptación que considere: criterios del negocio, operaciones, tecnologías, 




j) Controles de seguridad de la información según la ISO/IEC 
27002:2013 (ISO/IEC, 2013) 
 
Este estándar está diseñado para que las organizaciones la utilicen como 
referencia en la selección de controles dentro del proceso de implementación de 
un sistema de gestión de seguridad de la información basado en la ISO/IEC 27001 
o como guía para las organizaciones que implementen controles de seguridad de 
la información comúnmente aceptados. También puede utilizarse en el desarrollo 
de lineamientos de gestión de seguridad de la información en la industria y 
organizaciones específicas teniendo en consideración sus entornos de riesgo 
específicos de seguridad de la información. 
La seguridad de la información se logra mediante la implementación de un 
conjunto adecuado de controles tales como: políticas, procesos, procedimientos, 
estructuras organizacionales y funciones software y hardware, estos controles 
deberán ser establecidos, implementados, monitoreados, revisados y mejorados 
para asegurar que los objetivos de seguridad y de negocio son cumplidos. 
Los controles pueden ser elegidos de esta norma o de otro conjunto de 
controles o pueden ser diseñados nuevos controles para cubrir adecuadamente 
necesidades específicas. 
Los controles están organizados de la siguiente manera  (ISO/IEC, 2013): 
Un objetivo de control que establece que se quiere conseguir, un total de 35 
objetivos de control. 
Uno o más controles que pueden ser aplicados para alcanzar el objetivo de 
control, con un total de 114 controles. 
 
A continuación se listan los 14 dominios, 35 objetivos de control y 114 

























Tabla 3 Listado de los 14 dominios, 35 objetivos de control y 114 controles de la ISO/IEC 27002:2013 
Fuente: (GES CONSULTOR, 2013) 
 
2.5. Metodología para la puntuación de vulnerabilidades con “Common 
Vulnerability Scoring System v3.0” 
 
Las vulnerabilidades de software, hardware y firmware poseen riesgos 
críticos para las operaciones de la cualquier organización, red de computadores y 
puede ser difícil de categorizar y mitigar. ―The Common Vulnerability Scorring 
System (CVSS)‖ provee una vía para obtener las características principales de la 
vulnerabilidad y produce una puntuación que puede ser traducida dentro de 
representaciones cualitativas como ―baja, media, alta y crítica‖, con el objetivo de 
ayudar a la organización a valorar apropiadamente y priorizar dicha vulnerabilidad 
en un proceso de gestión de vulnerabilidades (FIRST.Org, Inc., 2019) 
El CVSS consiste en obtener indicadores en tres grupos de medidas: 
 Base. 







Figura 36. Grupos de medidas que usa el CVSS. Fuente: (FIRST.Org, Inc., 2019) 
El grupo de medición tipo ―BASE‖ representa las características propias de 
la vulnerabilidad las cual es constante y transversal a los ambientes del usuario. 
Ésta está compuesta por dos conjuntos de métricas: 
Las medidas de explotabilidad 
La cual  refleja la facilidad y conceptos técnicos por los cuales una 
vulnerabilidad puede ser explotada (representa las características de la ―cosa que 
es vulnerable‖ o ―componente vulnerable) 
Vector de ataque (AV): Refleja el contexto por el cual la explotación de la 
vulnerabilidad es posible. 
Complejidad del ataque (AC): describe las condiciones detrás del control 
de atacante que deben existir a fin de que la vulnerabilidad sea explotada. 
Privilegios requeridos (PR): describe el nivel de privilegios que un 
atacante debe poseer antes de que la vulnerabilidad sea explotada exitosamente. 
Interacción con el usuario (UI): captura lo requerimientos que un usuario 
humano (el atacante) desempeña para comprometer exitosamente un componente 
vulnerable. 
Alcance (S): captura si el impacto de una la vulnerabilidad en un 
componente afecta más allá de su ―alcance de seguridad‖ (La ―autoridad de 
seguridad‖ es un mecanismo que define y obliga a cumplir los controles de acceso 
en términos de cómo ciertos sujetos o actores pueden acceder a ciertos objetos 
restringidos y controlados, todos los sujetos y objetos dentro de la jurisdicción de 
una autoridad de seguridad es considerado el alcance de seguridad) 
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Las medida de impacto: la cual refleja las consecuencias  directas de una 
explotación exitosa (representa a la ―cosa que sufre el impacto‖ o ―componente 
impactado) 
Confidencialidad (C): mide el impacto a la confidencialidad de los recursos 
de información gestionados por el componente respecto a la explotación exitosa 
de una vulnerabilidad. 
Integridad (I): mide el impacto a la integridad de los recursos de 
información gestionados por el componente respecto a la explotación exitosa de 
una vulnerabilidad. 
Disponibilidad (A): mire el impacto a la disponibilidad de los recursos de 
información gestionadas por el componente respecto a la explotación exitosa de 
una vulnerabilidad. 
El grupo de medición tipo ―TEMPORAL‖ refleja las características de una 
vulnerabilidad que puede cambiar en el tiempo pero no a través de los ambientes 
del usuario. 
Madurez del código de explotación (E): mide la probabilidad de que la 
vulnerabilidad sea atacada, se basa en el estado actual de las técnicas de 
explotación, la disponibilidad del código. 
Nivel de remediación (RL): mide el nivel de remediación de la 
vulnerabilidad. 
Reporte de confianza (RC): mide el grado de confianza de la existencia de 
la vulnerabilidad y la credibilidad de los detalles técnicos de la misma. 
El grupo de medición tipo ―MEDIOAMBIENTAL‖ representa las 
características de la vulnerabilidad que son relevantes y únicas al ambiente 
particular del usuario. 
Requerimientos de seguridad: estas métricas habilitan el análisis 
personalizado del CVSS dependiendo de la importancia del activo afectado 
midiéndolo en términos de la funcionalidad del negocio en respecto a la 
confidencialidad (CR), integridad (IR) y disponibilidad (AR) de la información. 
La puntuación es realizada mediante valores asignados por un especialista, 




Figura 37 Métricas y ecuaciones aplicadas en el CVSS. Fuente: (FIRST.Org, Inc., 2019) 
Existen medidas modificadas del tipo BASE, esto habilita al analista re-
evaluar  las mediad individuales del tipo BASE en características específicas al 
ambiente del usuario. Las características pueden afectar la explotabilidad, el 
alcance o el impacto y ser reflejadas mediante la puntuación apropiada del 
ambiente modificado. La intención de esta medida es definir la mitigación que 
toma lugar en un ambiente dado. Es aceptable el uso de medidas modificadas que 
representen las situaciones que incrementen la puntuación BASE. Las variables 
modificables son las siguientes y toman los mismos valores que los 
correspondientes a las mediad básicas (el valor por defecto es ―No definido‖ o ―Not 
Defined‖ 
 Vector de ataque modificado (MAV) 
 Complejidad del ataque modificado (MAC) 
 Privilegios requeridos modificados (MPR) 
 Interacción del usuario modificado (MUI) 
 Alcance modificado (MS) 
 Confidencialidad modificada (MC) 
 Integridad modificada (MI) 
 Disponibilidad modificada (MA) 
CVSS acepta la traducción de la representación numérica de los grupos 





Tabla 4 Equivalencia entre valores cualitativos y cuantitativos en el CVSS. Fuente: (FIRST.Org, Inc., 
2019) 
El CVSS v3.1 genera un vector de caracteres el cual es un texto de 
representación del conjunto de medida del CVSS. Todas las mediad son incluidas 
en el vector al indicar cada medida por su letra representativa. Las medias se 
separan mediante un ―slash‖ (/), el valor de cada medida es indicado después de 
los puntos (:) A continuación se presenta el cuadro de medidas para formar el 
vector. 
 




Por ejemplo, una vulnerabilidad won medias BASE: Vector de ataque: 
―Network‖, Complejidad del ataque: ―Low‖, Privilegios Requeridos: ―Hight‖, 
Interacción de Usuario: ―None‖, Alcance: ―Unchanged‖, Confidencialidad: ―Low‖, 
Integridad: ―Low‖, Disponibilidad: ―None‖, y no se especifican medidas 
TEMPORALES o MEDIOAMBIENTALES, puede generarse el siguiente vector 
(FIRST.Org, Inc., 2019) 
Vector generado: 
 
Si al ejemplo anterior se le agrega las siguientes medidas: Explotabilidad: 
―Functional‖, Nivel de remediación, se genera el siguiente vector. 
Vector generado: 
 
Cada valor de las métricas tienen constantes asociadas las cuales son 
usadas en las fórmulas, dicha asociación se encuentran definidas en la tabla 6. 
 Tabla 6 Constates asociadas a los valores de las métricas usadas en el CVSS v3.1 Fuente: 
(FIRST.Org, Inc., 2019) 
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Las ecuaciones que usa el CVSS v3.1 son apoyadas por los siguientes 
lineamientos: 
El valor mínimo: es el valor más pequeño de dos argumentos. 
Redondeo al número más pequeño superior (roundup): ejemplo: 
redondeo superior de 4.02 es 4.1. 
La fórmula de puntuación de la métrica BÁSICA depende de las sub-
fórmulas: La sub-puntuación del impacto (ISS), el Impacto y la Explotabilidad, las 
cuales están definidas como: 
 
Tabla 7 Ecuaciones de cálculo de la métrica BÁSICA del CVSS v3.1 Fuente: (FIRST.Org, Inc., 2019) 
 




Figura 38 Ecuación de cálculo de la métrica TEMPORAL del CVSS v3.1 Fuente: (FIRST.Org, Inc., 
2019) 
La fórmula de la métrica MEDIOAMBIENTAL depende de las sub-fórmulas: 
Su- puntuación del impacto modificado (MISS), Impacto modificado y 






Tabla 8 Ecuaciones de cálculo de la métrica MEDIOAMBIENTAL del CVSS v3.1 Fuente: 
(FIRST.Org, Inc., 2019) 
 
2.6. Operacionalización de variables 
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3.1. Tipo y diseño 
a) Contexto o ambiente inicial 
 
Para responder a las preguntas de investigación se hizo ineludible elegir un 
contexto donde se llevó a cabo el estudio (Hernández Sampieri, Fernández 
Collado, & Pilar Baptista, 2014) El contexto fue elegido en base a dos 
dimensiones: conveniencia y accesibilidad. Para el desarrollo de la investigación 
se eligió como contexto el conjunto de estudios que describen procedimientos 
para almacenar información digital en moléculas de ADN sintético, que hayan sido 
realizados por la comunidad científica civil y de acceso público mediante revistas 
indexadas y bibliotecas en línea (Internet) que daten desde el año 2010 hasta el  
2019. 
 
3.2. Tipo de la investigación 
Esta investigación busca identificar controles de SI para la protección de la 
información que es almacenada en dispositivos basados en moléculas de ADN 
sintético. La perspectiva cualitativa es recomendable para temas de estudio pocos 
explorados como éste (Marshall & Rossman, 2011) Por tanto el tipo de la presente 
investigación es cualitativa y por estudios de casos en profundidad (Johnson 
& Christensen, 2012a) (Onwuegbuzie, Dickinson, Leech, & Zoran, 2010) (Collins, 
2010) (Hesse-Biber, 2010a) (Hernández Sampieri, Fernández Collado, & Pilar 
Baptista, 2014) 
 
3.3. Diseño de la investigación 
La presente investigación es de diseño No experimental transeccional o 
transversal (Hernández Sampieri, Fernández Collado, & Pilar Baptista, 2014) 
 
3.4. Hipótesis de la investigación 
En los estudios cualitativos, raras son las ocasiones donde se establecen 
hipótesis antes de comenzar con la recolección de los datos (Williams, Unrau, & 
Grinnell, 2005) Por la función de descubrir bases y recabar información del nivel 
exploratorio, y por la misión de observar y cuantificar características 
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independientes sin establecer relaciones entre ellas del nivel descriptivo, en la 
presente investigación no se formulan hipótesis (Arias, 2006) (Landeau, 2007) 
(Toro Jaramillo & Parra Ramírez, 2006)  
 
3.5. Población y muestra 
El propósito de esta investigación es el aporte de nuevos conocimientos, 
por tal razón el diseño de la misma es documental (Arias, 2006) (Bernal Torres, 
2006) y por ser cualitativa el diseño tiene carácter de estudio de casos con 
finalidad instrumental (mejorar un proceso) (Hernández Sampieri, Fernández 
Collado, & Pilar Baptista, 2014) 
 
a) Población de la investigación 
La población viene a estar conformada por todos los procesos o 
metodologías o modelos que permiten almacenar información digital en 
contenedores basados en moléculas de ADN sintético (Bernal Torres, 2006) 
 
b) Muestra de la investigación 
Tipo de muestreo 
El tipo de muestreo usado es no probabilístico debido a que la intención 
no es la generalización en términos de probabilidad, dado que la elección de los 
elementos dependió de las razones relacionadas con las características de la 
investigación (Ragin, 2013) (Saumure & Given, 2008a) (Palys, 2008) 
 
Unidad de muestreo 
La unidad de la muestra es el proceso o modelo (Hernández Sampieri, 
Fernández Collado, & Pilar Baptista, 2014) 
 
Definición de Proceso o modelo: conjunto de actividades, tareas o 
acciones que se realizan o suceden de manera sucesiva o simultánea con un fin 
determinado. Para el caso de esta investigación es el proceso de almacenamiento 
de datos digitales en moléculas de ADN sintético. 
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Debido a que esta investigación es cualitativa, el muestreo es propositivo 
(Flick, 2013) (Creswell, Research design: Qualitative, quantitative, and mixed 
methods approaches, 2013a) (Savin-Baden & Major, 2013) (Miles & Huberman, 
1994b) 
La muestra estuvo basada en el estudio de casos de procesos o 
metodologías o modelos de almacenamiento de información digital en moléculas 
de ADN sintético y se tomaron como muestra ocho procesos actuales de 
almacenamiento de información digital en moléculas de ADN sintético y que 
fueron llevadas a la práctica; las cuales fueron analizadas a profundidad 
(Hernández Sampieri, Fernández Collado, & Pilar Baptista, 2014) (Johnson & 
Christensen, 2012a) (Onwuegbuzie, Dickinson, Leech, & Zoran, 2010) (Collins, 
2010) (Hesse-Biber, 2010a) (Onwuegbuzie & Collins, A typology of mixed methods 
sampling designs in social science research, 2007) (Creswell & Plano Clark, 
Designing and conducting mixed methods research, 2006) (Guest, Bunce, & 
Johnson, 2003) (Morse, 1994) 
 
Conformación de la muestra 
La muestra estuvo conformada por: 
1. Próxima generación de almacenamiento digital en ADN (Church, Gao, 
& Kosuri, 2012) 
2. Hacia el almacenamiento práctico de alta capacidad y bajo 
mantenimiento de información digital sintetizada en ADN (Goldman, et 
al., 2013) 
3. DNA: Cloud: Una herramienta para almacenar Big Data en ADN (Shah, 
Limbachiya, & Gupta, 2014) 
4. Preservación química robusta de información digital sobre el ADN en 
sílice con códigos de corrección de errores (Grass, Heckel, Puddu, 
Paunescu, & Stark, 2015) 
5. Un sistema de almacenamiento de archivos basado en ADN (Bornholt, 
y otros, 2016) 
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6. Un sistema de almacenamiento basado en ADN de acceso aleatorio y 
re-escribible (Yazdi, Yuan, Ma, Zhao, & Milenkovic, 2015) 
7. Forward Error Correction (FEC), para el ADN de almacenamiento de 
datos (Blawat, y otros, 2016) 
8. Fuente de ADN permite una arquitectura de almacenamiento robusta y 
eficiente (Erlich & Zielinski, DNA Fountain enables a robust and 
efficient, 2016) 
 
3.6. TÉCNICAS E INSTRUMENTOS 
a) Técnica de muestreo 
La técnica de muestreo usada fue: muestreo con un propósito definido y 
acorde con la evolución de los acontecimientos (Hernández Sampieri, 
Fernández Collado, & Pilar Baptista, 2014) 
 
b) Instrumentos 
Los investigadores de este estudio, quienes usaron como herramienta la 
revisión de documentos, registros y artefactos pertenecientes al ambiente de esta 
investigación (Hernández Sampieri, Fernández Collado, & Pilar Baptista, 2014) 
 
3.7. Procedimiento o levantamiento de información 
a) Procedimiento de recolección de datos 
El método de recolección de datos fue la recolección de documentos y 
materiales (Hernández Sampieri, Fernández Collado, & Pilar Baptista, 2014) para 
este estudio se extrajo los algoritmos (en forma de pasos agrupados en dos 
actividades principales (codificación y decodificación)), de los ocho procesos 
actuales que permiten el almacenamiento de información digital en moléculas de 
ADN sintético y que formaron parte de la muestra. 
 
b) Instrumento y herramienta de recolección de datos 
Como se trata de un estudio cualitativo, el instrumento de recolección de 
datos fueron los investigadores de este estudio, quienes usaron como 
herramienta la revisión de documentos, registros y artefactos pertenecientes al 
117 
 
ambiente de esta investigación (Hernández Sampieri, Fernández Collado, & Pilar 
Baptista, 2014) 
Para este fin se utilizó el proceso siguiente. 
 
Figura 39 Proceso de recolección de datos y análisis usado en esta investigación. Fuente: 
(Hernández Sampieri, Fernández Collado, & Pilar Baptista, 2014) 
 
3.8. Estrategia de análisis de los datos 
Se utilizara la siguiente estrategia de análisis. 
 Se elaborará un Modelo Común de almacenamiento de información 
digital en moléculas de ADN. 
 El Modelo común será evaluado bajo la metodología de la ISO/IEC 
27005:2018. 
 La metodología de la ISO/IEC 27005:2018 hará uso de algunos 
componentes del modelo CVSS v3 para ponderar y clasificar los 
riesgos de seguridad. 
 Luego la metodología de la ISO/IEC 27005:2018 seleccionará los 
controles de seguridad de los presentes en la ISO/IEC 27002:2013 
 Acto seguido la metodología de la ISO/IEC 27005:2018 entregará un 
Conjunto de controles de seguridad de la información aplicables 




 Al aplicar (sumar) los controles de seguridad en el modelo común 
dará como resultado la creación de un Modelo seguro de 
almacenamiento de información digital en moléculas de ADN. A partir 
de este modelo se Evaluarán los indicadores de la  








Figura 41 Muestra el detalle de la estrategia del análisis de datos Fuente: Elaboración propia. 
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En la Figura anterior se ven cinco partes diferenciadas por las primeras 
cinco letras del abecedario, cada letra determina una caja de actividades que en 
su conjunto se interrelacionan y brindan la estrategia para el análisis de los datos. 
A continuación se describen cada una de las ―cajas‖. 
Se utiliza la metodología de gestión del riesgo descrita por la ISO/IEC 
27005:2018 (ISO/IEC, 2018) la cual es empleada como eje central, es decir, es la 
cual guiará la identificación de los controles de seguridad que serán aplicados en 
el modelo común de almacenamiento de información digital en moléculas de ADN 
sintético. Informa el establecimiento del contexto que suministra la información de 
la presente investigación, dentro de esta información se encuentra los procesos de 
almacenar información digital en moléculas de ADN sintético que conforman la 
muestra de la investigación. También, se suministra el modelo común de 
almacenamiento de información digital en moléculas de ADN que se ha elaborado 
a partir de esta investigación. En la etapa de evaluación del riesgo se usa como 
modelo de puntuación de las vulnerabilidades el sistema CVSS v3.0. por tener en 
consideración dentro de sus componentes la ponderación de la facilidad de 
explotación de la vulnerabilidad. En la etapa tratamiento del riesgo se identifican 
los controles de SI a ser identificados a partir de la ISO/IEC 27002:2013. 
Se identifican y listan el conjunto de controles de SI aplicables al modelo 
común de almacenamiento e información digital en moléculas de ADN sintético. 
Presentación de resultados 
Los resultados del análisis son los siguientes: 
 Modelo: El modelo común y modelo seguro de almacenamiento de 
información digital en moléculas de ADN sintético que será abstraído 
de la muestra, éste deberá ser presentado gráficamente usando el 
estándar BPMN (OMG, 2011). 
 Controles: Listado de controles de SI que pueden ser aplicados al 
modelo común de almacenamiento de información digital en 
moléculas de ADN sintético a fin de convertirlo en un modelo seguro 




























4.1. Análisis del modelo común de almacenamiento de información digital 
basado en secuencias de ADN sintético a partir de los modelos 
existentes 
 
a) Establecimiento del contexto 
Objetivo principal de los procesos a ser analizados: Es el 
almacenamiento de información digital. 
El negocio de los procesos a ser analizados: Es el almacenamiento de 
información digital en contenedores basados en bio-moléculas. 
La misión de los procesos a ser analizados: Es el almacenamiento de la 
información digital en contenedores basados en moléculas de ADN sintético. 
Los valores de los procesos a ser analizados: Son los controles de 
seguridad respecto a la confidencialidad, disponibilidad y confidencialidad de la 
información digital almacenada en contenedores basados en moléculas de ADN 
sintético. 
Restricciones de los procesos a ser analizados: Se presentan las 
siguientes restricciones: 
 Restricción económica, que no se eleven los costos de producción 
de las moléculas de ADN. 
 Restricción estructural, que no impacte o modifique negativamente la 
estructura natural de los procesos de almacenamiento de 
información digital en moléculas de ADN. 
 Restricción funcional, que no impacte o modifique negativamente las 
funciones de los procesos de almacenamiento de información digital 
en moléculas de ADN. 
 Restricción relacionada con los métodos, es decir se deben imponer 
métodos adecuados al conocimiento de los procesos de 
almacenamiento de información digital en moléculas de ADN. 
 Restricción de tiempo, es decir no se debe imponer métodos que 
alarguen los tiempos de ejecución de los procesos de 
almacenamiento de información digital en moléculas de ADN. 
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4.2. Modelo común de almacenamiento de información digital en 
moléculas de ADN 
De la revisión las ocho investigaciones que describen los procesos para 
almacenar información digital en moléculas de ADN se extrajo el siguiente modelo 
común para el almacenamiento de información digital en moléculas de ADN. 
El Proceso de almacenamiento de información digital en moléculas de 
ADN es iniciado por la necesidad de guardar o extraer datos digitales en 
moléculas de ADN, para ello se desempeña la actividad Solicitud de acceso a 
los datos digitales almacenados en moléculas de ADN, a partir de la cual se 
verifica si se trata de ¿codificación o decodificación?, esta evaluación 
determina si se ejecuta el Sub-Proceso de decodificación o el Sub-Proceso de 
Codificación, cada uno de ellos emite un resultado, sea un Archivo binario o el 
conjunto de Moléculas de ADN sintetizadas, estos resultados son entregados 
mediante la ejecución de la actividad Presentación de resultados, para luego 
concluir el proceso. 
 
Figura 42 Proceso que muestra el modelo común de almacenamiento de información digital en 
moléculas de ADN. Fuente: Elaboración propia. 
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El sub-proceso de codificación de datos digitales en moléculas de 
ADN es iniciado tras el pedido de codificar datos digitales y almacenarlos en 
moléculas de ADN, para esto se ejecuta la actividad de Preparación de los datos 
digitales en un solo archivo binario (archivo Ab), luego se ejecuta la División 
del archivo binario en trozos (Trozos de bits (Ab)i), luego se ejecuta la 
actividad de Preparar la redundancia para cada trozo a nivel de bits, luego se 
ejecuta la Preparación del bloque de bits para servir de dirección de los 
trozos binarios (bloques de bits de dirección (Bd)j), luego se realiza la 
Unificación de (Ab)i más (Bd)j para generar (Bc)k o bloque de bits finales a ser 
traducidos en nucleótidos al Convertir cada registro (Bc)k en nucleótidos 
(Rnt)z, a estos registros se debe Agregar nucleótidos de verificación de 
sentido de complementación inversa, luego se debe Agregar a los trozos los 
nucleótidos como direcciones únicas, para luego Preparar la redundancia 
para cada trozo a nivel de nucleótidos, luego Agregar los cebadores a los 
extremos de cada registro (Rnt)z (archivo Snt)y), luego Agregar el registro 
(Snt)y al archivo de sintetización (archivo As), el sub-proceso verifica si ¿se 
procesaron todos los (Rnt)z?, en caso que no sea así, entonces se regresa a la 
actividad de Convertir cada registro (Bc)k en nucleótidos (Rnt)z; pero en caso 
que si sea así, entonces se ejecuta el Enviar el archivo (As) a la máquina de 
sintetización, tenemos paciencia durante el Tiempo de espera de la 
sintetización del archivo (As), para luego ejecutar la Recepción de los 
resultados de la máquina de sintetización (Resultados estadísticos, 
Moléculas de ADN sintetizadas), éstos resultados consta de los documentos 






Figura 43 Sub-proceso que muestra el modelo común de codificación de datos digitales en moléculas 
de ADN. Fuente: Elaboración propia.  
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El sub-proceso de decodificación de los datos digitales de moléculas 
de ADN inicia cuando se desea extraer los datos digitales almacenados en las 
moléculas de ADN, para ello se debe Tomar muestra de moléculas de ADN 
sintetizadas y en paralelo ejecutar el Preparar la muestra y enviarla a la 
máquina de secuenciación y Preparar los cebadores clave y enviarlos a la 
máquina de secuenciación, luego tomamos el Tiempo de espera de la 
secuenciación para después Recepcionar los resultados de la secuenciación 
(archivo (As)i), las hebras secuenciadas son almacenadas y se ejecuta el 
Ordenar los registros y formar el archivo (As), luego del cual hay que Quitar 
los nucleótidos cebadores, para Armar el archivo (Ab)i usando la 
redundancia a nivel de nucleótidos, luego hay que Convertir los nucleótidos a 
sus equivalentes binarios, luego Ordenar los resultados según las 
direcciones de los trozos, y así Armar el archivo digital usando la 
redundancia a nivel de bits, luego se verifica si está el ¿Archivo binario 
completado?, en caso que no sea así, entonces se regresa a la actividad de 
Tomar muestra de moléculas de ADN sintetizadas y se continua; pero en caso 
que sí se haya terminado de armar el archivo entonces se ejecuta el Preparar el 




Figura 44 Sub-proceso que muestra el modelo común de decodificación de datos digitales en 
moléculas de ADN. Fuente: Elaboración propia. 
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Del análisis de la muestra se pudo determinar 31 actividades comunes 
ordenadas en el modelo común elaborado. 
 
Ítem 
Número de actividades 
comunes 
Proceso de almacenamiento de información digital en moléculas de 
ADN 
5 
Sub-proceso de codificación de datos digitales en moléculas de ADN 14 




Tabla 10 Número de actividades comunes.  Fuente: Elaboración propia.  
 
4.3. Análisis de los controles de Seguridad informática pertenecientes a la 
ISO/IEC 27002:2013 aplicados en el modelo común de 
almacenamiento de información digital basado en secuencias de ADN 
sintético 
 
a) Criterio de valoración del riesgo 
Los riesgos que se presenten los niveles MEDIO y ALTO en las actividades 
de los procesos de almacenamiento de información digital en moléculas de ADN, 
donde se procesan, transfiere y almacena la información digital deben ser 
tomados en su totalidad para el tratamiento de los mismos. Los demás niveles de 
riesgos que se presenten en otras actividades de dichos procesos, deberán ser 
sometidas a evaluación de selección tomando en consideración la premisa: si 
dichos riesgos afectan la confidencialidad, disponibilidad e integridad de la 
información digital. 




Tabla 11 Objetivos de seguridad aplicados. Fuente: (Stine, Kissel, Barker, Fahlsing, & Gulick, 2008) 
 
La medida del riesgo ha sido tomado en el rango de 0-8 siendo 0 (cero) la 
medida más baja y 8 (ocho) la medida más alta (ISO/IEC, 2018) 
 
 
Tabla 12 Medidas del riesgo y su clasificación de impacto (ISO/IEC, 2018) 
Las medidas del riesgo son calculadas usando la Tabla E.1 a) del Anexo E 
de la ISO/IEC 27005:2018 donde toma como datos de entrada la probabilidad de 
ocurrencia de un escenario o amenaza, la facilidad de explotación de la 




Tabla 13 Medidas para calcular el riesgo a partir de la probabilidad de la ocurrencia de un escenario 
o amenaza, la facilidad de explotación y el valor del activo. Fuente: (ISO/IEC, 2018) 






El impacto potencial es bajo si se puede esperar que la pérdida de confidencialidad, 
integridad o disponibilidad tenga un efecto adverso limitado en las operaciones del 
proceso, los activos del proceso o los usuarios. 
Pérdida de confidencialidad, integridad o disponibilidad podría causar una 
degradación en la capacidad de la misión hasta el punto en que el proceso pueda 
realizar sus funciones principales, pero la efectividad de las funciones son 
notablemente reducidas. 
dar como resultado daños menores a los activos del proceso; dar lugar a una pérdida 




El impacto potencial es medio/moderado si se podría esperar que la pérdida de 
confidencialidad, integridad o disponibilidad tenga un efecto adverso grave en las 
operaciones del proceso, los activos del proceso o los usuarios. 
Pérdida de confidencialidad, integridad o disponibilidad causada por una 
degradación significativa en la capacidad de la misión hasta el punto en que el 
proceso pueda realizar sus funciones principales, pero la efectividad de las funciones 
se reduce significativamente 
Causar un daño significativo a los activos del proceso; dar lugar a una pérdida 
financiera significativa; o causar un daño significativo a los usuarios mientras que no 
implique la pérdida de vidas o lesiones graves que pongan en peligro la vida. 
ALTO 
(6-8) 
El impacto potencial es alto si se podría esperar que la pérdida de confidencialidad, 
integridad o disponibilidad tenga un efecto adverso grave o catastrófico en las 
operaciones del proceso, los activos del proceso o los usuarios. 
Pérdida de confidencialidad, integridad o disponibilidad puede causar una 
degradación grave o la pérdida de la capacidad de la misión en una medida y 
duración que el proceso no puede realizar una o más de sus funciones 
Dar lugar a un daño importante a los activos de la organización; dar lugar a grandes 
pérdidas financieras; o provocar daños graves o catastróficos a personas con 
pérdida de vidas o lesiones graves que ponen en peligro la vida. 
 




Los niveles de clasificación de la información usada en esta investigación 
es la adoptada por el gobierno norte americano, la cual se presenta a 
continuación: 
 
Tabla 15 Clasificación de la información utilizada. Fuente: (The White House, 2009) 
 
b) Criterio de aceptación del riesgo 
Solamente se aceptarán riesgos cuyos valores de impacto a la 
confidencialidad, disponibilidad e integridad sean insignificantes. Cuando el riesgo 
sea menor al nivel MEDIO. 
 
c) Criterio de tratamiento del riesgo 
El principal criterio es disminuir el nivel del riesgo al valor más bajo posible, 
los riesgos a ser considerados de atención inmediata son aquellos que atenten 
contra la disponibilidad, integridad y confidencialidad de la información con 
medidas de nivel MEDIA y ALTA. 
 
d) Límites de aplicación 
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La gestión del riesgo sólo se limita al modelo común de almacenar datos 
digitales en moléculas de ADN sintético y sus sub-procesos. 
 
e) Identificación del riesgo 
Identificación de activos 
Los activos se identificaron en: 
 El modelo común de almacenamiento de datos digital en moléculas 
de ADN sintético. 
 Sistema de almacenamiento de ADN que el equipo de Bornholt 
determinó su investigación, el cual es el siguiente: 
 
Figura 45 Diagrama del sistema de almacenamiento de ADN. Fuente: (Bornholt, y otros, 2016) 
 
Por lo tanto, las fuentes que poseen activos de información son: 
Código Procedencia 
SA-ADN Sistema de almacenamiento de ADN 
PCAID-ADN Proceso común de almacenamiento de información digital en moléculas de ADN 
SPCID-ADN Sub-proceso común de codificación de información digital en moléculas de ADN 
SPDID-ADN Sub-proceso común de decodificación de información digital en moléculas de ADN 
 
Tabla 16 Fuentes de extracción de activos.  Fuente: Elaboración propia.  
Los activos identificados en las fuentes mencionadas llegaron a ser 13 
activos, se tomó como premisa guía: “considerar los activos que tengan 
interacción directa y restringida a los datos digitales que serán almacenados en 
moléculas de ADN sintético y cuyos activos procesen, almacenen o transmitan 
dichos datos digitales”. 
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La información digital fue clasificada como confidencial en cada uno de los 
activos, para ver su detalle dirigirse al Anexo 05. 
 
 
Tabla 17 Clasificación de la información en los activos identificados Fuente: Elaboración propia 
Luego de la identificación de los activos se procedió a la valoración de los 
mismos en base a su importancia bajo los conceptos de confidencialidad, 
disponibilidad e integridad de la información que procesan, almacenan o 
transfieren. Se le asignó la ponderación de importancia del 0 (cero) al 4 (cuatro) y 
se tomó el máximo valor obtenido. 
Valor Descripción 
0 No posee valor el activo para el desempeño o ejecución del proceso o sistema. 
1 
Posee valor insignificante o ínfimo para el desempeño o ejecución del proceso o 
sistema. 
2 
El valor del activo puede ser reemplazado fácilmente por el valor del uso de su activo 
de reemplazo o equivalente. 
3 
El valor del activo puede ser remplazado con dificultad por el valor del uso de su activo 
de reemplazo o equivalente. 
4 
El valor del activo no puede ser reemplazado debido a que no posee reemplazo o 
equivalente. 
 
Tabla 18 Criterios para la selección del valor del activo. Fuente: Elaboración propia 
A continuación se muestra los resultados de la valoración de los activos 
identificados. 
Nro Nombre del Activo 
Clasificación de 
la información 
1 Máquina sintetizadora Confidencial 
2 Máquina PCR-Thermocycler Confidencial 
3 Máquina secuenciadora Confidencial 
4 Librerías de almacenamiento de ADN Confidencial 
5 Solicitud de acceso a los datos digitales almacenados en moléculas de ADN Confidencial 
6 Archivo binario a ser codificado en moléculas de ADN Confidencial 
7 Moléculas de ADN sintetizadas Confidencial 
8 Archivos de trabajo intermedios usados por los algoritmos de codificación Confidencial 
9 
Archivo contenedor de las cadenas de oligos que es generado en el sub-
proceso de codificación (As) 
Confidencial 
10 
Archivos de resultados estadísticos del proceso de sintetización o 
secuenciación 
Confidencial 
11 Archivos de trabajo intermedios usados por los algoritmos de decodificación Confidencial 
12 Software de codificación de binario a nucleótidos Confidencial 
13 Software de decodificación de nucleótidos a binario Confidencial 
135 
 
Activo Confidencialidad Disponibilidad Integridad 
Valor del 
activo 
Máquina sintetizadora 2 4 4 4 
Máquina PCR-Thermocycler 2 4 4 4 
Máquina secuenciadora 2 4 4 4 
Librerías de almacenamiento de ADN 2 4 4 4 
Solicitud de acceso a los datos digitales 
almacenados en moléculas de ADN 
2 4 2 4 
Archivo binario a ser codificado en moléculas de 
ADN 
4 3 4 4 
Moléculas de ADN sintetizadas 4 4 4 4 
Archivos de trabajo intermedios usados por los 
algoritmos de codificación 
4 2 4 4 
Archivo contenedor de las cadenas de oligos que 
es generado en el sub-proceso de codificación (As) 
4 2 4 4 
Archivos de resultados estadísticos del proceso de 
sintetización o secuenciación 
4 2 4 4 
Archivos de trabajo intermedios usados por los 
algoritmos de decodificación 
4 2 4 4 
Software de codificación de binario a nucleótidos 2 4 4 4 
Software de decodificación de nucleótidos a binario 2 4 4 4 
 
Tabla 19 Cálculo de la valoración de los activos. Fuente: Elaboración propia. 
Identificación de amenazas 
En la ISO/IEC 27005:2018 en su Anexo C, se listan amenazas comunes, de 
estas se extrajo 29 amenazas que pueden aplicarse a los activos identificados. 
Ver Anexo 06. 
Identificación de vulnerabilidades 
En la ISO/IEC 27005:2018 en su Anexo D, se listan vulnerabilidades 
comunes, de estas se extrajo 45 vulnerabilidades que pueden estar presentes en 
los activos identificados. Cada vulnerabilidad fue sometida a una evaluación para 
determinar su puntuación y facilidad de explotación, para esto se usa las métricas 
del CVSS: 3.0 teniendo en cuenta que la facilidad de explotación es tomada como 
entrada dentro de las métricas BASE, los resultados se presentan en el Anexo 07. 
f) Análisis del riesgo 
Evaluación de la probabilidad de incidentes o amenazas 
Se identificaron 45 escenarios de riesgo a los cuales se ponderó su 




Evaluación de la facilidad de explotación 
Dentro de la evaluación de puntuación de las vulnerabilidades usando las 
métricas del CVSS: 3.0 en las métricas BASE se evalúa la complejidad del ataque 
o lo que viene a ser la facilidad de la explotación de la vulnerabilidad, por ende se 
toma como valor cualitativo el valor obtenido en las métricas base, ver el Anexo 
07. 
Evaluación del valor de los activos en los escenarios de riesgo 
En el Anexo 09 se lista la relación entre el valor del activo y el escenario de 
riesgo en el cual participan. 
Determinación de los niveles del riesgo 
En el Anexo 09 se listan el impacto/nivel de los riesgos generados por los 
45 escenarios de riesgo, identificándose 45 escenarios de riesgo de impacto 
ALTO, 10 escenarios de riesgo de impacto MEDIO y 0 escenarios de impacto 
BAJO. 
Valoración del riesgo 
En el Anexo 10 se muestra la relación entre los resultados del impacto/nivel 
de los escenarios de riesgo y los criterios: criterio de valoración del riesgo (todos 
los riesgos recibirán tratamiento), criterio de aceptación del riesgo (ningún riesgo 
fue aceptado) y criterio de impacto del riesgo (todos los riesgos deberán ser 
reducidos en su impacto) 
g) Tratamiento del riesgo 
En el Anexo 11 se presenta el tratamiento del riesgo que se aplicó a los 
riesgos identificados el cual fue la modificación del riesgo en todos los escenarios 
de riesgo identificados. 
A partir de la lista de controles presentes en la ISO/IEC 27002:2013 
(ISO/IEC, 2018) se seleccionaron aquellos que brindan tratamiento a los 
escenarios de riesgo identificados. Ver Anexo 11 
h) Aplicación del tratamiento del riesgo 
En el Anexo 12 se presenta la forma de aplicación de los controles 





















5.1. Aplicación de controles de seguridad informática al modelo común de 
almacenamiento de información digital basados en secuencias de 
ADN  
 
De la revisión de las ocho investigaciones que describen los procesos para 
almacenar información digital en moléculas de ADN se elaboró el modelo común 
para el almacenamiento de información digital en moléculas de ADN, a este 
modelo se le aplicó los controles de SI identificados en las secciones anteriores, 
permitiendo elaborar un modelo seguro de almacenamiento de información digital 
en moléculas de ADN sintético. 
Los controles de seguridad identificados representan al 7.02% del total de 
controles, al 20% del total de objetivos de control y al 35.71% del total de los 
dominios presenten en la ISO/IEC 27002:2013; los controles identificados se 
presentan a continuación: 
 
CONTROL ISO/IEC 27002:2013 
8.3.2. Eliminación de soportes 
9.1.1 Política de control de accesos 
10.1.1   Política de uso de los controles criptográficos 
11.1.4 Protección contra las amenazas externas y ambientales 
11.2.1 Emplazamiento y protección de equipos 
11.2.7 Reutilización o retirada segura de dispositivos de almacenamiento 
12.1.1 Documentación de procedimientos de operación 
12.4.1  Registro y gestión de eventos de actividad 
 
Tabla 20 Controles de seguridad de la ISO/IEC 27002:2013 aplicados al modelo común.  Fuente: 
Elaboración propia.  
 
A continuación se muestra la relación de actividades de seguridad que han 
sido agregadas al proceso común elaborado, también se muestran la relación con 





Ítem Actividad de seguridad 





en moléculas de 
ADN 
Mostrar el  tutor de instrucciones de 
funcionamiento (12.1.1) 
12.1.1 Documentación de 




Registrar  la solicitud en el registro de 
actividades 
12.4.1  Registro y gestión de 
eventos de actividad 
¿El rol y permisos del solicitante son 
aprobados? 
9.1.1 Política de control de accesos 
Se rechaza la solicitud  9.1.1 Política de control de accesos 
Codificación de 
datos digitales en 
moléculas de ADN 
Encriptar el  archivo binario (Ab) 









Preparar los archivos de trabajo 
intermedios con códigos de verificación 
de integridad 
11.2.7 Reutilización o retirada 
segura de dispositivos de 
almacenamiento 
Encriptar el archivo (As) 
10.1.1   Política de uso de los 
controles criptográficos 
Borrar a bajo nivel los archivos: (Ab), 
(As) y los archivos de trabajo intermedio  
8.3.2. Eliminación de soportes 
Encapsular las moléculas de ADN 
sintetizadas 
11.1.4 Protección contra las 
amenazas externas y ambientales 
Preparación de las librerías de 
almacenamiento de ADN 
11.1.4 Protección contra las 
amenazas externas y ambientales 
Encriptar el archivo de resultados 
estadísticos 
10.1.1   Política de uso de los 
controles criptográficos 
Borrar a bajo nivel los archivos de 
resultados estadísticos 
8.3.2. Eliminación de soportes 
Decodificación de 
datos digitales de 
moléculas de ADN 
Preparar los archivos de trabajo 
intermedios con códigos de verificación 
de integridad 
11.2.7 Reutilización o retirada 





Desencriptar el archivo (As) 
10.1.1   Política de uso de los 
controles criptográficos 
Desencriptar el  archivo binario (Ab) 
(10.1.1) 
10.1.1   Política de uso de los 
controles criptográficos 
Borrar a bajo nivel los archivos: (Ab), 
(As) y los archivos de trabajo intermedio  
8.3.2. Eliminación de soportes 
 
Tabla 21 Controles de seguridad de la ISO/IEC 27002:2013 aplicados a las actividades del modelo 
común.  Fuente: Elaboración propia.  
A continuación se procede a describir el modelo seguro elaborado a partir 
del modelo común. 
El Proceso de almacenamiento de información digital en moléculas de 
ADN es iniciado por la necesidad de guardar o extraer datos digitales en 
moléculas de ADN, para ello en primer lugar se debe Mostrar el tutor de 
instrucciones de funcionamiento, luego se desempeña la actividad Solicitud de 
acceso a los datos digitales almacenados en moléculas de ADN, luego se 
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debe Registrar la solicitud en el registro de actividades, luego se verifica si ¿el 
rol y permisos del solicitante son aprobados?, si no es así, entonces Se 
rechaza la solicitud, pero si son aprobados, entonces se verifica si se trata de 
¿codificación o decodificación?, esta evaluación determina si se ejecuta el 
Sub-Proceso de decodificación o el Sub-Proceso de Codificación, cada uno 
de ellos emite un resultado, sea un Archivo binario o el conjunto de Moléculas 
de ADN sintetizadas, estos resultados son entregados mediante la ejecución de 
la actividad Presentación de resultados, para luego concluir el proceso. 
 
 
Figura 46 Proceso que muestra el modelo seguro de almacenamiento de información digital en 
moléculas de ADN. Fuente: Elaboración propia. 
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El sub-proceso de codificación de datos digitales en moléculas de 
ADN es iniciado tras el pedido de codificar datos digitales y almacenarlos en 
moléculas de ADN, para esto se ejecuta la actividad de Preparación de los datos 
digitales en un solo archivo binario (archivo Ab), luego se debe Encriptar el 
archivo binario (Ab), para luego Preparar los archivos de trabajo intermedios 
con códigos de verificación de integridad, luego se ejecuta la División del 
archivo binario en trozos (Trozos de bits (Ab)i), luego se ejecuta la actividad de 
Preparar la redundancia para cada trozo a nivel de bits, luego se ejecuta la 
Preparación del bloque de bits para servir de dirección de los trozos binarios 
(bloques de bits de dirección (Bd)j), luego se realiza la Unificación de (Ab)i 
más (Bd)j para generar (Bc)k o bloque de bits finales a ser traducidos en 
nucleótidos al Convertir cada registro (Bc)k en nucleótidos (Rnt)z, a estos 
registros se debe Agregar nucleótidos de verificación de sentido de 
complementación inversa, luego se debe Agregar a los trozos los nucleótidos 
como direcciones únicas, para luego Preparar la redundancia para cada trozo 
a nivel de nucleótidos, luego Agregar los cebadores a los extremos de cada 
registro (Rnt)z (archivo Snt)y), luego Agregar el registro (Snt)y al archivo de 
sintetización (archivo As), el sub-proceso verifica si ¿se procesaron todos los 
(Rnt)z?, en caso que no sea así, entonces se regresa a la actividad de Convertir 
cada registro (Bc)k en nucleótidos (Rnt)z; pero en caso que si sea así, 
entonces se ejecuta el Encriptar el archivo (As), luego se debe Enviar el 
archivo (As) a la máquina de sintetización, luego se debe Borrar a bajo nivel 
los archivos (Ab), (As) y los archivos de trabajo intermedio, luego tenemos 
paciencia durante el Tiempo de espera de la sintetización del archivo (As), 
para luego ejecutar la Recepción de los resultados de la máquina de 
sintetización (Resultados estadísticos, Moléculas de ADN sintetizadas), éstos 
resultados consta de los documentos estadísticos generados durante el la 
sintetización, y el conjunto de moléculas de ADN sintetizadas, luego se ejecuta en 
paralelo las actividades de: a) Encapsular las moléculas de ADN sintetizadas, 
luego ejecutar la Preparación de las librerías de almacenamiento de ADN; b) 
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Encriptar el archivo de resultados estadísticos, luego Borrar a bajo nivel los 
archivos de resultados estadísticos 
 
Figura 47 Sub-proceso que muestra el modelo seguro de codificación de datos digitales en moléculas 
de ADN. Fuente: Elaboración propia. 
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El sub-proceso de decodificación de los datos digitales de moléculas 
de ADN inicia cuando se desea extraer los datos digitales almacenados en las 
moléculas de ADN, para ello se debe Tomar muestra de moléculas de ADN 
sintetizadas y en paralelo ejecutar el Preparar la muestra y enviarla a la 
máquina de secuenciación y Preparar los cebadores clave y enviarlos a la 
máquina de secuenciación, luego tomamos el Tiempo de espera de la 
secuenciación para después Recepcionar los resultados de la secuenciación 
(archivo (As)i), luego se debe Preparar los archivos de trabajo intermedios 
con códigos de verificación de integridad, luego las hebras secuenciadas son 
almacenadas y se ejecuta el Ordenar los registros y formar el archivo (As), 
luego del cual hay que Quitar los nucleótidos cebadores, para Armar el 
archivo (Ab)i usando la redundancia a nivel de nucleótidos, luego hay que 
Convertir los nucleótidos a sus equivalentes binarios, luego se debe 
Desencriptar el archivo (As), luego Ordenar los resultados según las 
direcciones de los trozos, y así Armar el archivo digital usando la 
redundancia a nivel de bits, luego se verifica si está el ¿Archivo binario 
completado?, en caso que no sea así, entonces se regresa a la actividad de 
Tomar muestra de moléculas de ADN sintetizadas y se continua; pero en caso 
que sí se haya terminado de armar el archivo entonces se debe Desencriptar el 
archivo binario (Ab), luego Borrar a bajo nivel los archivos: (Ab), (As) y los 
archivos de trabajo intermedio, luego se debe Preparar el archivo binario para 




Figura 48 Sub-proceso que muestra el modelo seguro de decodificación de datos digitales en 
moléculas de ADN. Fuente: Elaboración propia. 
Del análisis de la aplicación de controles de seguridad en el proceso común 








Número de actividades 
que implementan un 
control de seguridad 
Total de 
actividades 
Proceso de almacenamiento de 
información digital en moléculas de ADN 
5 4 9 
Sub-proceso de codificación de datos 
digitales en moléculas de ADN 
14 8 22 
Sub-proceso de Decodificación de datos 
digitales de moléculas de ADN 
12 4 16 
 
Tabla 22 Número de actividades comunes y seguras.  Fuente: Elaboración propia.  
A continuación se presenta el número de controles aplicados según su 
clasificación por integridad (I), disponibilidad (D), confidencialidad (C). 
Ítem Integridad Disponibilidad Confidencialidad Total 
Proceso de almacenamiento de 
información digital en moléculas de 
ADN 
1 1 2 4 
Sub-proceso de codificación de 
datos digitales en moléculas de ADN 
3 1 5 9 
Sub-proceso de Decodificación de 
datos digitales de moléculas de ADN 
1 1 3 5 
 
Tabla 23 Número de actividades seguras según su clasificación por integridad, disponibilidad y 
confidencialidad.  Fuente: Elaboración propia.  
A continuación se muestra la relación de procesos, sub-procesos, 
actividades seguras, control de seguridad que cumple y pilar de la seguridad de la 
información que fortalece. 
Ítem Actividad de seguridad 
Control de seguridad que 
implementa 







Mostrar el  tutor de 
instrucciones de 
funcionamiento 
12.1.1 Documentación de 
procedimientos de operación 
Disponibilidad 
Registrar  la solicitud en 
el registro de actividades 
12.4.1  Registro y gestión de 
eventos de actividad 
Integridad 
¿El rol y permisos del 
solicitante son 
aprobados? 
9.1.1 Política de control de 
accesos 
Confidencialidad 
Se rechaza la solicitud 





en moléculas de 
ADN 
Encriptar el  archivo 
binario (Ab) 
10.1.1   Política de uso de los 
controles criptográficos 
Confidencialidad 
Preparar los archivos de 
trabajo intermedios con 
códigos de verificación 
de integridad 
11.2.7 Reutilización o retirada 




Encriptar el archivo (As) 
10.1.1   Política de uso de los 
controles criptográficos 
Confidencialidad 
Borrar a bajo nivel los 8.3.2. Eliminación de soportes Confidencialidad 
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Ítem Actividad de seguridad 
Control de seguridad que 
implementa 
Pilar de la seguridad 
archivos: (Ab), (As) y los 
archivos de trabajo 
intermedio 
Encapsular las 
moléculas de ADN 
sintetizadas 
11.1.4 Protección contra las 
amenazas externas y 
ambientales 
Integridad 
Preparación de las 
librerías de 
almacenamiento de ADN 
11.1.4 Protección contra las 
amenazas externas y 
ambientales 
Integridad 
Encriptar el archivo de 
resultados estadísticos 
10.1.1   Política de uso de los 
controles criptográficos 
Confidencialidad 
Borrar a bajo nivel los 
archivos de resultados 
estadísticos  






Preparar los archivos de 
trabajo intermedios con 
códigos de verificación 
de integridad 
11.2.7 Reutilización o retirada 




Desencriptar el archivo 
(As) 
10.1.1   Política de uso de los 
controles criptográficos 
Confidencialidad 
Desencriptar el  archivo 
binario (Ab) 
10.1.1   Política de uso de los 
controles criptográficos 
Confidencialidad 
Borrar a bajo nivel los 
archivos: (Ab), (As) y los 
archivos de trabajo 
intermedio (8.3.2) 
8.3.2. Eliminación de soportes Confidencialidad 
 
Tabla 24 Actividades seguras según su clasificación por integridad, disponibilidad y confidencialidad.  








PRIMERO.- Se elaboró un modelo común seguro de almacenamiento de 
información digital basado en secuencias de ADN sintético, a partir de ocho (8) 
modelos existentes tomados como muestra, este modelo se lo expresó en 
notación de procesos usando la representación de modelado de procesos de 
negocio y notación (BPMN), lo que permitió mostrar un proceso común llamado 
―Proceso de Almacenamiento de Información Digital en Moléculas de ADN‖, el cual 
reúne al sub-proceso de ―Codificación de Datos Digitales en Moléculas de ADN‖ y 
al sub-proceso de ―Decodificación de Datos digitales de moléculas de ADN‖. A 
este proceso común se le agregó las siguientes actividades: ―Mostrar el  tutor de 
instrucciones de funcionamiento, Registrar  la solicitud en el registro de 
actividades, ¿El rol y permisos del solicitante son aprobados?, Se rechaza la 
solicitud; Actividades del subproceso de Codificación de datos digitales en 
moléculas de ADN: Encriptar el  archivo binario (Ab), Preparar los archivos de 
trabajo intermedios con códigos de verificación de integridad, Encriptar el archivo 
(As), Borrar a bajo nivel los archivos: (Ab), (As) y los archivos de trabajo 
intermedio, Encapsular las moléculas de ADN sintetizadas, Preparación de las 
librerías de almacenamiento de ADN, Encriptar el archivo de resultados 
estadísticos, Borrar a bajo nivel los archivos de resultados estadísticos; las 
actividades del subproceso de Decodificación de datos digitales de moléculas de 
ADN: Preparar los archivos de trabajo intermedios con códigos de verificación de 
integridad, Desencriptar el archivo (As), Desencriptar el  archivo binario (Ab), 
Borrar a bajo nivel los archivos: (Ab), (As) y los archivos de trabajo intermedio;‖ las 
cuales implementan los controles de seguridad que están relacionados a los 
siguientes dominios de la ISO/IEC 27002:2013: ―Gestión de activos, Control de 
accesos, Cifrado,  Seguridad física y ambiental y Seguridad en la operativa‖ 
permitiendo garantizar la confidencialidad, integridad y disponibilidad de la 




SEGUNDO.- Para la elaboración del modelo común se identificaron treinta y 
uno (31) actividades comunes, pertenecientes a los modelos de la muestra 
tomada, que permiten cumplir con las dos funcionalidades principales requeridas: 
la de almacenar información digital en secuencias de ADN y la de extraer la misma 
información digital de dichas secuencias de ADN. Acto seguido este modelo fue 
sometido a una evaluación de riesgos de seguridad, aplicando la metodología de 
la ISO/IEC 27005:2018, dando como resultado la identificación de cuarenta y cinco 
(45) riesgos de seguridad de la información, las cuales recibieron tratamiento 
mediante la aplicación de ocho (8) controles de seguridad seleccionados de la 
ISO/IEC 27002:2013. Al aplicar estos controles de seguridad en el modelo común 
se tuvo que agregar dieciséis (16) actividades de seguridad que permitió 
garantizar la confidencialidad, disponibilidad e integridad de la información digital, 
pasando de treinta y un (31) actividades a cuarenta y siete (47) actividades para el 
modelo seguro de almacenamiento de información digital en moléculas de ADN 
sintético. 
 
TERCERO.- Se identificaron  8 (ocho) controles de Seguridad de la 
Información pertenecientes a la ISO/IEC 27002:2013, que son aplicables modelo 
común de almacenamiento de información digital basado en moléculas de ADN 
sintético. Los controles identificados representan aprox. al 7% del total de 
controles, al 20% del total de objetivos de control y al 35.7% de los dominios 
enunciados en la ISO/IEC 27002:2013. Los controles identificados son: 
CONTROL ISO/IEC 27002:2013 
8.3.2. Eliminación de soportes 
9.1.1. Política de control de accesos 
10.1.1 Política de uso de los controles criptográficos 
11.1.4 Protección contra las amenazas externas y ambientales 
11.2.1 Emplazamiento y protección de equipos 
11.2.7 Reutilización o retirada segura de dispositivos de almacenamiento 
12.1.1 Documentación de procedimientos de operación 
12.4.1  Registro y gestión de eventos de actividad 
 
Tabla 25 Controles de seguridad de la ISO/IEC 27002:2013 aplicados al modelo común.  Fuente: 





PRIMERO.- Verificar si es posible aplicar controles de seguridad informática 
pertenecientes a otros marcos de referencia diferentes a la ISO/IEC 27002:2013, 
en modelos de almacenamiento digital basados en secuencias de ADN. 
 
SEGUNDO.- Elaborar y ejecutar un plan de pruebas para perfeccionar tanto 
el modelo común, así como el modelo seguro propuesto por esta investigación, a 
fin de validar la eficiencia y eficacia de los algoritmos y afinar los detalles técnicos 
en los cuales se deben implementar los controles de SI necesarios para garantizar 
la integridad, disponibilidad y confidencialidad de la información que se almacena 
en las moléculas de ADN sintetizadas, tomando en consideración los nuevos 
procedimientos de almacenamiento de información digital en moléculas de ADN 
que se hayan desarrollado durante el transcurso de esta investigación y en 
adelante. 
 
TERCERO.- La siguiente fase de ésta investigación es la implementación 
de los controles de seguridad identificados, por lo que se debe realizar un plan de 
aplicación de los mismos, los cuales deben también ser ordenados por su 
categoría tales como: Controles administrativos, técnicos y físicos (Harris, All in 
one CISSP Exam guide, 2013) Y por su funcionalidad como: Prevención, 
detección, corrección, disuasión, recuperación y compensación (Harris, All in one 
CISSP Exam guide, 2013) a fin de determinar cómo deben crearse, aplicarse o 
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ANEXO 01 – Matriz de Consistencia 
MATRIZ DE CONSISTENCIA 
PREGUNTAS OBJETIVOS CATEGORÍA DIMENSIÓN INDICADORES METODOLOGIA 
Pregunta general 
 
¿Cómo desarrollar un modelo 
seguro de almacenamiento 
digital basados en secuencias 
de ADN para garantizar la 
seguridad de la información 






¿Cómo elaborar un modelo 
común para unificar los 
procesos de codificación y 
decodificación mediante la 
relación de las actividades 
similares presentes en los 
modelos, procesos y algoritmos 
existentes de almacenamiento 
digital basado en secuencias de 
ADN sintético? 
 
¿Cuáles son los controles de 
Seguridad informática 
pertenecientes a la ISO/IEC 
27002:2013 para garantizar la 
seguridad de la información en 
el modelo común de 
almacenamiento de información 
digital basado en secuencias de 
ADN sintético mediante la 
evaluación de los riesgos según 
la ISO/IEC 27005:2018? 
Objetivo general 
 
Proponer un modelo seguro 
de almacenamiento digital 
basados en secuencias de 
ADN para garantizar la 
seguridad de la información 







Elaborar un modelo común 
para unificar los procesos de 
codificación y decodificación 
mediante la relación de las 
actividades similares 
presentes en los modelos, 
procesos y algoritmos 
existentes de almacenamiento 
digital basado en secuencias 
de ADN sintético. 
 
Identificar  los controles de 
Seguridad informática 
pertenecientes a la ISO/IEC 
27002:2013 para garantizar la 
seguridad de la información en 
el modelo común de 
almacenamiento de 
información digital basado en 
secuencias de ADN sintético 
mediante la evaluación de los 
riesgos según la ISO/IEC 
27005:2018 
 
 Controles de 
seguridad 
informática 











 Modelos de 
almacenamiento 
en moléculas de 
ADN 
 








 Número de 
actividades 
















los datos digitales 
 
Tipo de la 
investigación 
Cualitativa y por estudios 
de casos en profundidad 
 







Los procesos o 
metodologías o modelos 
que permiten almacenar 
información digital en 
contenedores basados 




La unidad de la muestra 
es el proceso o modelo o 
metodología que 
permiten almacenar 
información digital en 




Técnica de muestreo 
La técnica de muestreo 
usada fue: muestreo con 
un propósito definido y 
acorde con la evolución 
de los acontecimientos 




ANEXO 02 – Cronograma de actividades de la investigación 
Cálculo de tiempos asignados a las actividades de la investigación (Tamayo 
y Tamayo, 1999) 
 
Tabla 27 Presentación de detalle de cálculo de tiempo de las actividades de la investigación. Fuente: 
Elaboración propia. 
 
























A Descripción de la realidad problemática B 2.00 5.00 10.00 5.33 1.78
A B Formulación de problema C 0.50 0.50 1.00 0.58 0.01
B C Objetivos de la investigación D 0.50 0.50 1.00 0.58 0.01
C D Justificación de la investigación E 0.50 0.50 1.00 0.58 0.01
D E Viabilidad de la tesis F 1.00 2.00 4.00 2.17 0.25
E F Antecedentes G 2.00 5.00 10.00 5.33 1.78
F G Conceptos Base H 2.00 5.00 10.00 5.33 1.78
G H Variables I 1.00 2.00 4.00 2.17 0.25
H I Metodología de la investigación J 10.00 15.00 30.00 16.67 11.11
I J Cronograma y presupuesto de la investigación K 2.00 5.00 10.00 5.33 1.78
J K Desarrollo de la investigación L 15.00 30.00 60.00 32.50 56.25
K L Resultados y discusión M 1.00 2.00 4.00 2.17 0.25
L M Conclusiones y recomendaciones 0.50 1.00 2.00 1.08 0.06
TABLA DE ANALISIS DE SECUENCIA DE ACTIVIDADES
DESVIACION ESTANDAR DEL VALOR ESPERADO DE 
TERMINACION DEL PROYECTO
CALCULO DEL TIEMPO ESPERADO DE LAS 





Tabla 29 Cuadro y Diagrama de Gantt de las actividades realizadas en la investigación. Fuente: 
Elaboración propia.  
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ANEXO 03 – Costos y gastos de la investigación 
Tablas de costos y gastos incluidos en la presente investigación (Tamayo y 
Tamayo, 1999) 
CALCULO DEL FACTOR MULTIPLICADOR 
1 HONORARIOS MENSUAL  BÁSICO 
100,0
0% 










  SUBTOTAL  2  -  PRESTACIONES SOCIALES     
0,00
% 
3 COSTOS INDIRECTOS   
  GASTOS LEGALES Y DE ADMINISTRACIÓN   
3.1 Gastos directos no reembolsables 
5,00
% 
3.2 Arriendos oficinas 
2,00
% 
3.3 Servicios públicos 
2,00
% 
3.4 Mantenimiento y operación de oficinas 
2,00
% 
3.5 Útiles y papelería 
1,00
% 
3.6 Gastos legales y bancarios 
0,00
% 
3.7 Gastos de transporte y vehículos 
3,00
% 
3.11 Preparación de propuesta 
2,00
% 














  SUBTOTAL  3  -  COSTOS INDIRECTOS     
21,00
% 
4 CARGO POR HONORARIOS 
40,00
% 






5 FACTOR MULTIPLICADOR   =   (  1 + 2 + 3 + 4  ) / 100 1,61 
 
Tabla 30 Cálculo del factor multiplicador, no se ha tomado en consideración todos los ítems 






Tabla 31 Cálculo del presupuesto de la investigación. Fuente: Elaboración propia. 
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ANEXO 04 – Código Huffman 




















ANEXO 05 – Identificación de activos 









ANEXO 06 – Identificación de amenazas 
Las amenazas identificadas a partir de las listadas en la ISO/IEC 
27005:2018 fueron: 
 




ANEXO 07 – Identificación de vulnerabilidades 
Vulnerabilidades identificadas a partir de las listadas en la ISO/IEC 27005:2018 y que pueden estar presentes en 
















ANEXO 08 – Identificación de escenarios de riesgo 





















ANEXO 09 – Cálculo del riesgo 

























ANEXO 10 – Aplicación de criterios del riesgo 


























ANEXO 11 – Tratamiento del riesgo 



















ANEXO 12 – Controles de seguridad identificados 




















GLOSARIO DE TÉRMINOS 
A 
amenazas 
Se puede definir como amenaza a todo elemento o 




Cuando hablamos de Big Data nos referimos a 
conjuntos de datos o combinaciones de 
conjuntos de datos cuyo tamaño (volumen), 
complejidad (variabilidad) y velocidad de 
crecimiento (velocidad) dificultan su captura, 
gestión, procesamiento o análisis mediante 
tecnologías y herramientas convencionales., 25 
C 
campo de Galois 
En álgebra abstracta, un cuerpo finito, campo finito 
o campo de Galois (llamado así por Évariste 
Galois)1 es un cuerpo definido sobre un 
conjunto finito de elementos. Los cuerpos finitos 
son importantes en teoría de números, 
geometría algebraica, teoría de Galois, y 
criptografía. Todos los cuerpos finitos tienen un 
número de elementos q = pn, para algún 
número primo p y algún entero positivo n. Para 
cada cardinalidad q así definida hay una y solo 
una manera posible de definir un campo finito, 
por lo que todos los campos finitos del mismo 
orden son isomorfos entre sí, 57 
cebadoras 
Un partidor, cebador, iniciador o primer es una 
cadena de ácido nucleico o de una molécula 
relacionada que sirve como punto de partida 
para la replicación del ADN. Es una secuencia 
corta de ácido nucleico que contiene un grupo 
3'hidroxilo libre que forma pares de bases 
complementarios a una hebra molde y actúa 
como punto de inicio para la adición de 
nucleótidos con el fin de copiar la hebra molde., 
78 
cifrado 
En criptografía, el cifrado es un procedimiento que 
utiliza un algoritmo de cifrado con cierta clave 
(clave de cifrado) para transformar un mensaje, 
sin atender a su estructura lingüística o 
significado, de tal forma que sea incomprensible 
o, al menos, difícil de comprender a toda 
persona que no tenga la clave secreta (clave de 
descifrado) del algoritmo. Las claves de cifrado y 
de descifrado pueden ser iguales (criptografía 
simétrica), distintas (criptografía asimétrica) o 
de ambos tipos (criptografía híbrida)., 77 
cluster 
Un clúster, en física y química, hace referencia a las 
agrupaciones pequeñas de átomos., 36 
codificados 
La codificación de caracteres es el método que 
permite convertir un carácter de un lenguaje 
natural (como el de un alfabeto o silabario) en 
un símbolo de otro sistema de representación, 
como un número o una secuencia de pulsos 
eléctricos en un sistema electrónico, aplicando 
normas o reglas de codificación., 77 
cromosoma 
En biología y citogenética, se denomina cromosoma 
(del griego χρώμα, -τος chroma, color y σώμα, -
τος soma, cuerpo o elemento) a cada una de las 
estructuras altamente organizadas, formadas 
por ADN y proteínas, que contiene la mayor 






Un decodificador o descodificador es un circuito 
combinacional, cuya función es inversa a la del 
codificador., 40 
desnaturalización 
En bioquímica, la desnaturalización es un cambio 
estructural de las proteínas o ácidos nucleicos, 
donde pierden su estructura nativa, y de esta 
forma su óptimo funcionamiento y a veces 




Las enzimas son moléculas orgánicas que actúan 
como catalizadores de reacciones químicas, es 
decir, aceleran la velocidad de reacción. 
Comúnmente son de naturaleza proteica, pero 
también de ARN., 25 
estenografía 
La esteganografía trata el estudio y aplicación de 
técnicas que permiten ocultar mensajes u 
objetos, dentro de otros, llamados portadores, 
para ser enviados y de modo que no se perciba 
el hecho., 76 
exonucleasa 
Las exonucleasas son enzimas que funcionan 
escindiendo nucleótidos uno a uno a partir del 




La fosforilación es la adición de un grupo fosfato a 
cualquier otra molécula., 29 
G 
gBlock 
Los fragmentos de genes gBlocks son fragmentos de 
ADN de doble cadena verificados por secuencia. 
Los fragmentos de genes gBlocks están 
disponibles en tubos o placas., 64 
genómica 
La genómica es un campo interdisciplinario de la 




Se denomina proceso isotérmico o proceso 
isotermo al cambio reversible en un sistema 
termodinámico, siendo dicho cambio a 
temperatura constante en todo el sistema., 29 
N 
nucleótidos 
Los nucleótidos son moléculas orgánicas formadas 
por la unión covalente de un monosacárido de 
cinco carbonos (pentosa), una base nitrogenada 
y un grupo fosfato. El nucleósido es la parte del 
nucleótido formada únicamente por la base 
nitrogenada y la pentosa., 24 
O 
OE-PCR 
La reacción en cadena de la polimerasa de 
extensión por solapamiento es una variante de 
la PCR. También se conoce como Splicing por 
extensión de superposición / Splicing por PCR de 




Un oligonucleótido es una secuencia corta de ADN 




La reacción en cadena de la polimerasa, conocida 
como PCR por sus siglas en inglés (polymerase 
chain reaction), es una técnica de biología 
molecular desarrollada en 1986 por Kary Mullis. 
Su objetivo es obtener un gran número de 
copias de un fragmento de ADN particular, 
partiendo de un mínimo, 78 
PRNG 
Un generador de números pseudoaleatorios ( PRNG 
), también conocido como generador de bits 
aleatorio determinista ( DRBG ), [1] es un 
algoritmo para generar una secuencia de 
números cuyas propiedades se aproximan a las 




Riesgo es una medida de la magnitud de los daños 
frente a una situación peligrosa., 85 
S 
Secuenciación de fragmentos de ADN 
Este es un proceso donde cada fragmento de ADN 
es isotérmicamente amplificado dentro de una 
celda de flujo, la cual es una placa con surcos 
que forman canales., 29 
Síntesis de ADN 
La síntesis de ADN permite la directa construcción 
de material genético a partir de información y 
materiales químicos crudos., 28 
sustratos 
En bioquímica, un sustrato es una molécula sobre la 
cual actúa una enzima., 33 
V 
vulnerabilidades 
Las vulnerabilidades son puntos débiles de un 
sistema informático (compuesto por hardware, 
software e incluso humanos) que permiten que 
un atacante comprometa la integridad, 
disponibilidad o confidencialidad del mismo. 
Algunas de las vulnerabilidades más severas 
permiten que los atacantes ejecuten código 
arbitrario, denominadas vulnerabilidades de 
seguridad, en un sistema comprometido., 96 
X 
XOR 
Donde ɵ es una operación OR exclusiva (XOR). Una 
cadena de texto puede ser cifrada aplicando el 
operador de bit XOR sobre cada uno de los 
caracteres utilizando una clave. Para descifrar la 
salida, solo hay que volver a aplicar el operador 
XOR con la misma clave., 78 
 
 
